CONSEJO DIRECTIVO DEL
INSTITUTO DOMINICANO DE LAS TELECOMUNICACIONES
(INDOTEL)

RESOLUCION NUM. 071-19

QUE DICTA LA NORMA COMPLEMENTARIA POR LA QUE SE ESTABLECE LA
EQUIVALENCIA REGULATORIA DEL SISTEMA DOMINICANO DE
INFRAESTRUCTURA DE CLAVES PUBLICAS Y DE CONFIANZA CON LOS MARCOS
REGULATORIOS INTERNACIONALES DE SERVICIOS DE CONFIANZA'Y LA NORMA
COMPLEMENTARIA SOBRE PROCEDIMIENTOS DE AUTORIZACION Y
ACREDITACION.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL), por 6rgano de su
Consejo Directivo, en ejercicio de las atribuciones conferidas por la Ley General de
Telecomunicaciones, nim. 153-98, promulgada el 27 de mayo de 1998, por la Ley de
Comercio Electronico, Documentos y Firmas Digitales, nim. 126-02 y por el Decreto Num.
335-03, que aprueba el Reglamento de Aplicacién de esta Ultima, reunido validamente,
previa convocatoria, dicta la presente RESOLUCION:

Para una comprension mas clara del presente acto administrativo, se ha organizado su
contenido de la manera siguiente:
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Antecedentes del hecho

1. En fecha 30 de enero de 2004, el Consejo Directivo del INDOTEL adopt6 la Resolucion
Num. 010-04, mediante la cual se aprobaron las normas complementarias a la Ley Num.
126-02 sobre Comercio Electronico, Documentos y Firmas Digitales y su Reglamento de
Aplicacion, como siguen:

a) Norma sobre especificaciones tecnoldgicas aplicables a los certificados x.509 v3
de uso en la Infraestructura de Clave Publica de la Republica Dominicana;

b)  Norma sobre politicas y procedimientos de certificacion;

c) Norma sobre procedimientos de autorizacién y acreditacion;

d) Guia para la formulacion de procedimientos de seguridad; y

e) Normasy criterios de auditoria de servicios de certificacion.

2. Las normas aprobadas mediante la Resolucion Num. 010-04, fueron elaboradas
considerando estdndares tecnoldgicos vigentes en ese momento, por lo que, luego de una
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revision de las indicadas normas frente a los estandares reconocidos internacionalmente,
este érgano regulador ha determinado la necesidad de actualizar las mismas.

3. El dia 16 de abril de 2019, el Consejo Directivo INDOTEL, dict6é su Resolucion Num. 025-
19, mediante la cual inici6 el proceso de consulta publica para sustituir la Resolucion Num.
010-04, que aprobd las Normas complementarias ala Ley Num. 126-02 Sobre Comercio
Electrénico, Documentos y Firmas Digitales y a su Reglamento de Aplicacion y dictar
las nuevas normas complementarias para la equivalencia regulatoria del Sistema
Dominicano de Infraestructura de Claves Publicas y de Confianza con los marcos
regulatorios internacionales de servicios de confianza y la norma sobre procedimientos de
autorizacion y acreditacion, cuyo dispositivo reza textualmente de la siguiente manera:

PRIMERO: ORDENAR el inicio del proceso de consulta publica para dictar las
Normas Complementarias de la Ley No. 126-02, sobre Comercio Electrénico,
Documentos y Firmas Digitales, cuyos textos se encuentran anexo a la
presente resolucion, formando parte integral de la misma, que se describen a
continuacion:

a) NORMA COMPLEMENTARIA POR LA QUE SE ESTABLECE LA
EQUIVALENCIA REGULATORIA DEL SISTEMA DOMINICANO DE
INFRAESTRUCTURA DE CLAVES PUBLICAS Y DE CONFIANZA CON
LOS MARCOS REGULATORIOS INTERNACIONALES DE SERVICIOS
DE CONFIANZA,;

b) NORMA COMPLEMENTARIA SOBRE PROCEDIMIENTOS DE
AUTORIZACION Y ACREDITACION.

SEGUNDO: INSTRUIR a la Direccion Ejecutiva para que disponga la
publicacidon de un extracto de la presente resolucion en un periddico de
circulacion nacional y en la pagina Web que mantiene esta institucion en la
Internet, en la direccion www.indotel.gob.do, asi como tenerla a disposicion
de los interesados en la oficinas del INDOTEL, ubicadas en la primera planta
del Edificio Osiris, situado en la avenida Abraham Lincoln No. 962 de esta
ciudad de Santo Domingo de Guzman, Distrito Nacional.

TERCERO: OTORGAR un plazo de treinta (30) dias calendario, contados a
partir de la fecha de la publicacion del referida en el ordinal anterior, para que
los interesados presenten las observaciones y comentarios que estimen
convenientes a las denominadas NORMA COMPLEMENTARIA POR LA
QUE SE ESTABLECE LA EQUIVALENCIA REGULATORIA DEL SISTEMA
DOMINICANO DE INFRAESTRUCTURA DE CLAVES PUBLICAS Y DE
CONFIANZA CON LOS MARCOS REGULATORIOS INTERNACIONALES
DE SERVICIOS DE CONFIANZA y NORMA COMPLEMENTARIA SOBRE
PROCEDIMIENTOS DE AUTORIZACION Y ACREDITACION, de
conformidad con el articulo 93 de la Ley General de Telecomunicaciones, No.
153-98, del 27 de mayo de 1998 y del articulo 40 del Reglamento de
Aplicacion de la Ley No. 126-02, las cuales no seran vinculantes para el
organo regulador.

PARRAFO: Los comentarios y las observaciones a los que hace referencia el
presente articulo deberan ser enviados en formato electronico, redactados en
idioma espafiol, dentro del plazo anteriormente establecido, al correo
electronico consultapublica@indotel.gob.do, indicando en el asunto el nimero
de la presente resolucion.
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4. El dia 1° de mayo de 2019, fue publicado en el Periédico HOY un aviso haciendo de
publico conocimiento la aprobacion de la Resolucion del Consejo Directivo Nam. 025-19 y
de esta forma dar inicio formal al plazo de treinta (30) dias calendario concedidos para fines
de consulta publica en el ordinal “Tercero” del dispositivo de la referida Resolucion, con el
objetivo de que los interesados presentaran ante el INDOTEL, las observaciones y
comentarios que estimen convenientes.

5. Posteriormente, el dia 23 de mayo de 2019, el Consejo Directivo del INDOTEL dicto su
Resolucion Num. 035-19, mediante la cual otorgé un plazo adicional de treinta dias
calendario al establecido en la Resolucion Num. 025-19, para que los interesados presenten
las observaciones y comentarios que estimen convenientes a las denominadas normas.

6. Respecto de dicho proceso el 28 de mayo de 2019, la Entidad de Certificacion AVANSI,
S.R.L., envi6 via correo electrénico, sus comentarios y observaciones a la referida
propuesta regulatoria.

7. Asimismo, los dias 17 y 18 de junio de 2019, respectivamente, fueron recibidos en las
oficinas del INDOTEL, los comentarios y observaciones realizados por parte de la entidad
de intermediacion financiera BANCO BHD LEON.

8. Finalmente, el dia 21 de junio de 2019, en ocasion de dicho proceso, fue recibido en las
oficinas del INDOTEL, los comentarios y observaciones realizados por parte de la entidad
de certificacion CAMARA DE COMERCIO Y PRODUCCION SANTO DOMINGO, INC.

9. En fecha 29 de julio de 2019, fue publicado en el peridédico Nuevo Diario un aviso
haciendo de publico conocimiento la convocatoria de audiencia publica de la Resolucion
Num. 025-19, con el objetivo de que los interesados presenten de manera verbal ante el
INDOTEL los comentarios y observaciones realizados por escrito a la citada Resolucion,
referentes a las nuevas normas: “Norma Complementaria por la que se establece la
equivalencia regulatoria del Sistema Dominicano de Infraestructura de Claves Publicas y
de Confianza con los marcos regulatorios internacionales de Servicios de Confianza y la
Norma Complementaria sobre procedimientos de Autorizacién y Acreditacién”, fijandose la
fecha de celebracion de la audiencia para el miércoles 7 de agosto de 2019, a las 10:00
A.M., en la sede principal del INDOTEL.

10. Visto los hechos que anteceden, este Consejo Directivo a continuacién realizara sus
ponderaciones sobre los comentarios y observaciones recibidos en torno a la citada
propuesta reglamentaria, honrando de este modo el debido proceso administrativo y el
derecho a la participacion consagrado en la legislacion vigente de la Republica Dominicana
y sus procedimientos internos.

Examen de la competencia del 6rgano requlador y normas aplicables

11. La Ley Num. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales,
promulgada el 4 de septiembre de 2002, asi como su Reglamento de Aplicacion aprobado
por el Decreto Num. 335-03, de 8 de abril de 2003 y las normas complementarias aprobadas
en desarrollo de éstos, constituyen el marco legal por el que se regulan las actividades de
prestacion de servicios de los sujetos regulados respecto del comercio electrénico,
documentos y firmas digitales;

12. Esta ley tiene por objeto posibilitar y facilitar el comercio por medios electrénicos a través
de un conjunto de reglas internacionalmente aceptables, encaminadas a suprimir los
obstéculos juridicos y a dar una mayor previsibilidad al comercio electrénico. En particular,
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esta legislacion ha permitido superar los obstaculos que plantean las disposiciones
legislativas y que no pueden modificarse mediante contrato, equiparando el trato dado a la
informacion sobre papel al trato dado a la informacion electrénica. Esa igualdad de
tratamiento es esencial para hacer posibles las comunicaciones sin soporte de papel;

13. Asimismo, la Ley Num. 126-02 posibilita y facilita la utilizacién de las firmas digitales
estableciendo criterios de fiabilidad técnica para la equivalencia entre las firmas digitales y
las manuscritas, instaurando un marco legislativo moderno, armonizado y equitativo que
permite regular con eficacia el trato juridico de las firmas digitales de modo que su utilizacion
no dé lugar a dudas sobre su seguridad,;

14. El 8 de abril de 2003, fue promulgado su Reglamento de Aplicacién, aprobado mediante
el Decreto Num. 335-03, y un afio mas tarde, las normas complementarias aprobadas para
la ejecucion de la referida ley, los cuales constituyen el marco legal creado con el objetivo
de facilitar el proceso de implementacion y puesta en funcionamiento de las infraestructuras
de claves publicas en el pais;

15. En fecha 30 de enero de 2004, el Consejo Directivo del INDOTEL adopt6 la Resolucion
Num. 010-04, mediante la cual se aprobaron las siguientes normas complementarias a la
Ley NUum. 126-02 sobre Comercio Electronico, Documentos y Firmas Digitales y su
Reglamento de Aplicacion:

a) Norma sobre especificaciones tecnoldgicas aplicables a los certificados x.509 v3 de
uso en la Infraestructura de Clave Publica de la Republica Dominicana;

b) Norma sobre politicas y procedimientos de certificacion;

¢) Norma sobre procedimientos de autorizacién y acreditacion;

d) Guia para la formulacién de procedimientos de seguridad; y

e) Normas y criterios de auditoria de servicios de certificacion.

16. De conformidad con el articulo 56 de la precitada ley, el INDOTEL, en el ejercicio de su
funcién de entidad de vigilancia y control de las actividades desarrolladas por los sujetos
regulados de la Ley Nam. 126-02, tiene entre sus responsabilidades las siguientes:

a. Velar por el adecuado funcionamiento y la eficiente prestacion del servicio por parte
de las entidades de certificacion y el cabal cumplimiento de las disposiciones legales
y reglamentarias de la actividad;

b. Efectuar las auditorias de que trata la presente ley;

c. Definir reglamentariamente los requerimientos técnicos que califiquen la idoneidad
de las actividades desarrolladas por las entidades de certificacion;

d. Evaluar las actividades desarrolladas por las entidades de certificacion autorizadas
conforme a los requerimientos definidos en los reglamentos técnicos;

e. Proponer al Poder Ejecutivo la implementacion de politicas en relacién con la
regulacion de las actividades de las entidades de certificacion y la adaptacion de los
avances tecnologicos para la generacion de firmas digitales, la emision de
certificados, la conservacion y archivo de documentos en soporte electronico;

f. Aprobar los reglamentos internos de la prestacion del servicio, asi como sus
reformas.
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17. En ejercicio de las facultades que esta normativa le otorga al érgano regulador, el
INDOTEL esta llamado a adecuar y adaptar las disposiciones regulatorias conforme el
desarrollo del mercado y el surgimiento de nuevas tecnologias de informacion y
comunicacion, de forma tal que sean instrumentos realmente eficientes para la aplicacion
de los distintos agentes involucrados en la prestacién de estos servicios;

18. La Ley Num. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales, el
Decreto Num. 335-03 Reglamento General de Aplicaciéon y la Resolucién Num. 010-04 por
las que se aprueban las normas técnicas complementarias, constituyen el marco legal y
tecnolégico principal por el que se llevan a cabo los servicios de certificacion y firma digital
en entornos seguros en el territorio nacional. No obstante, los estdndares tecnoldgicos que
sirvieron de base a las normas de referencia, han sido superados por un modelo de normas
técnicas mas avanzadas;

19. A fin de completar el marco regulatorio sobre comercio electrénico, documentos y firmas
digitales es indispensable modificar las normas complementarias antes descritas, en
atencion a las atribuciones otorgadas al INDOTEL por la Ley Num. 126-02, sobre Comercio
Electrénico, Documentos y Firmas Digitales y por el Decreto Nam. 335-03, que aprueba el
reglamento de aplicacién de dicha ley, teniendo en cuenta los avances tecnoldgicos a nivel
internacional en materia de comercio electronico y con el objetivo de favorecer las
operaciones de comercio exterior y facilitar las transacciones comerciales entre ciudadanos
y entidades dominicanos y los ubicadas en otros paises;

20. En el contexto internacional, las buenas practicas en el sector han ido evolucionando
hacia el impulso de acuerdos de reconocimiento mutuo entre estados y a una mayor
interoperabilidad entre prestadores de servicios de confianza ubicados en diferentes
territorios, lo que ha propiciado también la armonizacion paulatina de las normas juridicas
nacionales con el fin de garantizar la equivalencia entre los servicios de confianza que estos
operadores prestan;

21. En atencién a lo indicado precedentemente, las normativas vigentes y aprobadas
mediante la Resolucion Num. 010-04, fueron elaboradas tomando en cuenta estandares
tecnoldgicos vigentes en ese momento, por lo que, luego de una revisién de las indicadas
normas frente a los estandares reconocidos internacionalmente, este érgano regulador ha
determind la necesidad de actualizar dichas normas;

22. Partiendo de esa realidad el INDOTEL ha identificado la necesidad de actualizar la
normativa conforme a las buenas practicas internacionales, especialmente tomando como
referencia el modelo europeo para la prestacion de servicios electronicos de confianza,
definido en el Reglamento (UE) N.°910/2014 del Parlamento Europeo y del Consejo, de
fecha 23 de julio de 2014, relativo a la identificacion electrénica y los servicios de confianza
en las transacciones electronicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE (habitualmente denominado elDAS) y en los estandares técnicos establecidos
en los organismos de normalizacion como el Instituto Europeo de Normas de
Telecomunicacion (ETSI) y el Comité Europeo de Normalizacion (CEN);

23. Ademas, vale la pena recalcar que la adopcidon de este modelo es compatible con el
alineamiento con otros estandares regionales impulsados por organizaciones como el Foro
de Autoridades de Certificacion y Programas de Exploracion de Internet (CA/B Forum en
inglés), ademas de favorecer el impulso de la interoperabilidad internacional, lo que se
traduciria para Republica Dominicana, en:

= Ampliar el espectro de servicios de certificacion digital que hoy prevé Republica
Dominicana en el marco nacional a los que se detallan en elDAS, por ejemplo,
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servicios de confianza cualificados de: creacién de firmas y sellos electronicos a
partir de certificados cualificados y dispositivos de creacién de firmas cualificados;

= Suubicacion e instrumentacion de listas de confianza de prestadores nacionales que
seran reconocidos en la lista de confianza europea;

= El reconocimiento mutuo de prestadores cualificados de confianza europeos y
prestadores de servicios de confianza dominicanos;

= Ampliar los servicios de confianza a otros como: servicio cualificados de validacion
y conservacion de firmas cualificadas; servicios cualificados de sellos electronicos,
servicios cualificados de entrega electronica certificada y los servicios de certificados
para la autenticacion de sitios web, etc.;

= Aumentar la competitividad de las entidades dominicanas favoreciendo su
posicionamiento en mercados como los europeos;

24. No obstante, para que los prestadores de servicios de confianza dominicanos cumplan
los requisitos aplicables a los prestadores cualificados de servicios de confianza
establecidos en la Unién Europea en virtud del Reglamento elDAS, es preciso contar con
criterios interpretativos que permitan aplicar las normas técnicas desarrolladas al amparo
del Reglamento Europeo UE 910/2014 a la legislacion adoptada por la Republica
Dominicana;

25. Con este enfoque se han analizado las relaciones y compromisos internacionales,
bilaterales y multilaterales, suscritos por Republica Dominicana en el marco del comercio
internacional, particularmente en el sector de comercio electronico, a fin de identificar los
instrumentos juridicos internacionales que ofrecen el marco juridico propicio para el
reconocimiento mutuo con el sistema adoptado en Europa. El principal acuerdo identificado
es el Acuerdo Asociacion Econdémica CARIFORUM-CE, integrado por la Comunidad
Europea, sus Estados miembros de una parte, y por la otra parte por los Estados del
CARIFORUM, entre los que se encuentra Republica Dominicana;

26. Otro aspecto importante a destacar, es que el modelo europeo que se propone en el
Reglamento elDAS ha sido disefiado teniendo en cuenta las normas y especificaciones
técnicas elaboradas por organizaciones y organismos de normalizacion europeos e
internacionales, en particular el Comité Europeo de Normalizacién (CEN), el Instituto
Europeo de Normas de Telecomunicacién (ETSI), la Organizacién Internacional de
Normalizacién (ISO) y la Unién Internacional de Telecomunicaciones (UIT);

27. Un elemento fundamental para el impulso del comercio electronico es la puesta en
marcha de una Infraestructura de Claves Publicas en la Republica Dominicana, conocido
por sus siglas en inglés PKI, consistente en el conjunto de recursos técnicos, juridicos,
administrativos y de recursos humanos necesarios para la operacion de esta plataforma;

28. Una Infraestructura de Claves Publicas que permita brindar el marco legal y tecnolégico
apropiado para la realizacioén de transacciones electronicas en un entorno seguro, a fin de
promover el Comercio Electrénico, la provision de servicios en formato digital y el desarrollo
de acciones de Gobierno Electronico, necesita contar con las normas técnicas y
reglamentos pertinentes;

29. Estas normas facilitaran el reconocimiento mutuo y la interoperabilidad del sistema
dominicano de firma digital, con los de otros paises, en particular con el modelo europeo
establecido en el Reglamento (UE) No. 910/2014 del Parlamento Europeo y del Consejo,
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de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE y con el modelo norteamericano centrado en las especificaciones publicadas
por el Foro de Cooperacion entre Autoridades de Certificacion y Programas de Exploracion
de Internet “CA/B Forum”;

30. Conforme lo dispuesto por el articulo 93 de la Ley General de Telecomunicaciones,
Num. 153-98, antes de dictar resoluciones de caracter general, el 6rgano regulador debera
consultar a los interesados, debiendo quedar constancia escrita de la consulta y sus
respuestas?;

31. Igualmente, el articulo 40 del reglamento de aplicacion de la Ley sobre Comercio
Electronico al referirse al procedimiento para la Formulacion y Modificacion de Normas
Técnicas, establece que:

40.1. A solicitud de parte o de oficio, y con el objeto de formular o modificar
las normas establecidas por este Reglamento, el INDOTEL podré iniciar el
procedimiento para la elaboracion y fijacion de normas.

40.2. A tal fin, se informard al publico la apertura del procedimiento de
reformulacion de normas, y se sometera a consulta publica segun lo dispuesto
mediante Resolucién dictada por el INDOTEL.

40.3. De ser necesario, se podran fijar conjuntos alternativos de normas
técnicas para la prestacion del servicio con el objeto de permitir el uso de
diversas tecnologias y medios electrénicos, en conformidad a la Ley y el
presente Reglamento.

32. El articulo 23 de la Ley General de Libre Acceso a la Informacion Publica, Num. 200-04,
sefiala que las entidades o personas que cumplen funciones publicas o que administran
recursos del Estado tienen la obligacion de publicar a través de medios oficiales o privados
de amplia difusién, incluyendo medios o mecanismos electrénicos y con suficiente
antelacioén a la fecha de su expedicion, los proyectos de regulaciones que pretendan adoptar
mediante reglamento o actos de caracter general, relacionadas con requisitos o
formalidades que rigen las relaciones entre los particulares y la administracion o que se
exigen a las personas para el ejercicio de sus derechos y actividades;

33. De igual forma, el articulo 31 de la Ley sobre los Derechos de las Personas en sus
Relaciones con la Administracion y de Procedimiento Administrativo, Nam. 107-13,
establece como principios del procedimiento aplicables para la elaboracion de reglamentos;
() la audiencia de los ciudadanos afectados en sus derechos e intereses y (ii) la participacién
del publico;

34. En virtud de lo anteriormente descrito, este Consejo Directivo tiene el deber de ponderar
los comentarios que ha recibido con ocasion de la puesta en consulta publica de: “LA

1 Articulo 93.- Normas de alcance general

93.1. Antes de dictar resoluciones de caracter general, el 6rgano regulador deberd consultar a los
interesados, debiendo quedar constancia escrita de la consulta y sus respuestas.

93.2. Cuando los interesados sean de caracter indeterminado, el érgano regulador convocara a una
audiencia publica en la que, previa acreditacién y por los procedimientos que se prevean en el reglamento
que se dicte, los posibles interesados podran emitir su opinién, que no sera vinculante para el érgano
regulador. Como método de consulta alternativo, el 6rgano regulador podra publicar, en un periédico de
amplia circulacién nacional, la norma prevista, estableciendo un plazo razonable para recibir comentarios
del publico, vencido el cual se dictara la norma.
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NORMA COMPLEMENTARIA POR LA QUE SE ESTABLECE LA EQUIVALENCIA
REGULATORIA DEL SISTEMA DOMINICANO DE INFRAESTRUCTURA DE CLAVES
PUBLICAS Y DE CONFIANZA CON LOS MARCOS REGULATORIOS
INTERNACIONALES DE SERVICIOS DE CONFIANZA” vy “LA NORMA
COMPLEMENTARIA SOBRE PROCEDIMIENTOS DE AUTORIZACION Y
ACREDITACION?”, contenida en su Resoluciéon nim. 025-19;

35. La aprobacién de estas propuestas normativas ha agotado un extenso y transparente
proceso de consulta publica, durante el cual fueron ponderadas las distintas propuestas de
las partes que acreditaron interés y donde este Consejo Directivo jug6 un papel activo en
las discusiones;

36. Conforme se indica precedentemente, durante el periodo de consulta publica habilitado
por este Consejo Directivo fueron recibidos comentarios no vinculantes, por parte de:
AVANSI, S.R.L., BANCO BHD LEON y la CAMARA DE COMERCIO Y PRODUCCION DE
SANTO DOMINGO, los cuales han sido debidamente ponderados por este Consejo
Directivo, y cuyas consideraciones al respecto son presentadas en el cuerpo de la presente
Resolucion;

37. A continuacion, se presentan de manera sucinta las observaciones y comentarios
presentados por los interesados, los cuales luego de su justa ponderacion y pausado
analisis, han conducido que este Consejo Directivo adopte modificaciones sobre la
propuesta original, que parten estrictamente en las observaciones recibidas, las cuales se
incorporan en la parte dispositiva de esta resolucion;

Comentarios recibidos de las partes y motivacion del INDOTEL

39. En ese tenor, AVANSI, S.R.L., en sus comentarios generales presentan al regulador su
inquietud respecto a la correcta interpretacion del articulo 34.2 en sus literales b) y ¢), en lo
referente a la acreditacion de manera presencial o a distancia de los suscriptores de
certificados digitales. En este sentido, citan que:

Articulo 34.2.b), que hace referencia a la obligacion de acreditar la identidad del
suscriptor con los datos registrados en los sistemas de la Junta Central Electoral.
Existen dos posibles interpretaciones de este articulo:

a) Acreditar la identidad del suscriptor consultado online y en tiempo real, los
registros de la Junta Central Electoral.

Para ello, seria recomendable hacer alglin acercamiento con esa institucion de
cara a negociar las condiciones de acceso a esos datos de sus sistemas.

b) Acreditar la identidad del suscriptor basandonos en la cédula aportada,
cotejandola con la cédula que podria mostrar de medios técnicos fiables.

En este caso, Avansi CAy las RAs asociadas a la misma, contaran con métodos
fiables, incluido un sistema de video acreditacion que permita Avansi, S.R.L.
mostrar y comparar la cédula del suscriptor, de manera que se puedan cubrir las
mayores garantias para acreditar su identidad, cumpliendo en ese caso con el
Articulo 34.2.c);

40. En cuanto a los comentarios presentados por AVANSI, S.R.L., indicados en el punto
anterior, respecto a la acreditaciéon de manera presencial o a distancia de los suscriptores
de certificados digitales, este Consejo Directivo le indica que la naturaleza del referido
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articulo es precisamente acreditar al suscriptor consultando los registros de la Junta Central
Electoral, ya que esta accidn constituye un alto nivel de seguridad sobre la verificacion de
integridad de los datos presentados por el suscriptor;

41. Por otro lado, AVANSI, S.R.L., en relacién a los sellos electrénicos contemplados en los
articulos 35 y 37, comenta que es preciso que se indique en la Norma que ‘los sellos
electrénicos estan referidos a Personas Juridicas, sin perjuicio de que haya una persona
fisica como representante de la misma, pero los atributos del sello electrénico sélo deben
hacer referencia a la Persona Juridica”. Este Consejo Directivo entiende que este
comentario es pertinente, en el entendido de que los sellos electrénicos son destinados para
uso exclusivo de las personas juridicas. En consecuencia, acoge la observacion hecha por
AVANSI, S.R.L. y procede a eliminar “persona fisica” en los articulos 35.1, literal b) y 37 b)
ii. de la Norma;

42. Asimismo, el BANCO BHD LEON, present6 entre sus observaciones a modo de
preguntas, lo siguiente:

a. La empresa requiere saber si al tenor de la Norma propuesta existiran tres
tipos de firmas: la Firma Electronica, la Firma Electrénica Avanzada y la Firma
Electronica Cualificada.

b. También, conocer la diferencia entre la Firma Electronica (simple) y la Firma
Electrénica Avanzada y si necesariamente la Firma Electrénica Avanzada,
para ser considerada como tal, necesita estar asociada a un Certificado Digital
o0 bien pudiera ser considerada como una Firma Electronica Avanzada
cualquier tipo de mecanismo de autenticacion que cumpla con las
caracteristicas establecidas en el articulo 7 de la Norma, sin estar asociadas
a un certificado.

c. ElIBanco BHD Leon requiere saber si al tenor de la referida Norma cuando un
documento sea firmado por una de las partes utilizando una “Firma Electrénica
Simple” y la otra parte utiliza una Firma Electronica Avanzada, se podra
invocar la presuncién establecida en la Ley 126-02, en sus articulos 33 y 34,
teniendo el documento, por ende, un mayor valor probatorio.

d. ¢Cuales son los requisitos que deben cumplir las entidades que desean
conservar y almacenar los documentos generados y firmados de manera
electrénica, ya sea utilizando una Firma Electronica, una Firma Electrénica
Avanzada o una Firma Electronica Cualificada, de conformidad con lo
dispuesto en el articulo 88 del Reglamento de aplicacién de la Ley 126-02,
Sobre Comercio Electrénico, Documentos y Firmas Digitales?

e. Por ultimo: ¢ Qué debe realizar la empresa para garantizar el cumplimiento de
la exigencia legal de conservar los documentos, registros o datos generados
de manera electrénica o digital, de manera que puedan ser utilizados como
un medio de prueba valido, ante cualquier situacion que se pudiere
presentar?;

43. Este Consejo Directivo procedera a responder todas las inquietudes planteadas por la
entidad BANCO BHD LEON, en el mismo orden en que fueron formuladas; a saber:

a. De conformidad a lo que se ha planteado en la Norma puesta en consulta lo que se
pretende es la equivalencia de los términos utilizados en la Ley de Comercio
Electrénico y su Reglamento de Aplicacion con los utilizados en el reglamento
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elDAS, que son justamente los indicados por el BANCO BHD LEON. En
consecuencia, seguiran existiendo los tipos de firmas contenidos en la Ley Num.
126-02.

b. La definicién que ofrece la normativa sobre firma electrénica es que es aquella que
se refiere datos en formato electrénico del firmante que se asocian por un medio
electronico a otros datos; mientras que la firma electronica avanzada es aquella que
debe cumplir con los requisitos del Articulo 7 de la Norma?2. Si la firma electrénica
avanzada no cumple con al menos uno requisito de los que se encuentran en el
indicado articulo 7 debera ser considerada como una firma electrénica.

Por otro lado, este Consejo Directivo precisa que la Firma Electrénica Avanzada no
necesariamente debe estar asociada a un Certificado Digital. Por ejemplo, la
vinculacion de datos biométricos con un hash del documento y un cifrado asimétrico
del conjunto podria ser firma avanzada biométrica, que deberia poderse descifrar
para comparar biometria en caso de cualquier cuestionamiento. La Firma Electronica
tiene requisitos menores de vinculacién del firmante con lo firmado y del control
exclusivo del titular.

c. La presuncion establecida en los articulos 33 y 34, de la Ley Num. 126-02 sobre
Comercio Electrénico, Documentos y Firma Digitales, esta destinada a aquellos
casos en los que un mensaje de datos o un documento digital esté firmado con una
firma que cumpla con un procedimiento de autenticacion o seguridad que sea del
rango de equivalencia de una Firma Digital Segura o una Firma Electrénica
Cualificada. En consecuencia, ni la Firma Electronica ni la Firma Electrénica
Avanzada poseen la cualidad de autenticacion y de seguridad exigida para estos
fines, por lo que no podria invocarse dicha presuncién.

d. Elarticulo 88 del Reglamento de Aplicacion de la Ley Nam. 126-02, aplica el principio
de la inalterabilidad del derecho preexistente, al describir los aspectos genéricos
para la conservacion de documentos digitales y especificos, que de acuerdo al tipo
de transaccion de que se trate el documento, los requisitos estaran dispuestos en
las normas especificas aplicables a cada materia. Un ejemplo de esto es la
obligacion de conservacion de documentos financieros por un periodo de 10 afios,
contemplada en las Normas dictadas por la Direccion General de Impuestos Internos
para estos fines.

Adicionalmente, se tiene previsto que los sujetos regulados utilicen como referencia
para brindar servicios de conservacion de documentos, las siguientes normas
internacionales: ETSI TS 102 573y ETSI TS 119 511.

e. ElArticulo 11 de la Ley Num. 126-02 sefiala los requisitos que se deben cumplir para
la correcta conservacion de documentos en formato digital por parte de entidades o
empresas que utilicen esta tecnologia.

Sobre los nuevos Servicios Cualificados de Conservacion de Firmas Electrénicas a
ser brindados por los sujetos regulados, se sefalan en el articulo 14 (y 19 respecto
a los Sellos Electronicos) que la custodia podria realizarse segun la norma de

2 Es decir, debe: a) Estar vinculada al firmante de manera tnica; b) Permitir la identificacion del firmante; c)
Haber sido creada utilizando datos de creacion de firma electrénica que el firmante puede utilizar con un
alto nivel de confianza, bajo su control exclusivo; y d) Estar vinculada con los datos firmados por la misma
de modo tal que cualquier modificacion ulterior sea detectable.
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44. Por otro lado, la Entidad de Certificacion CAMARA DE COMERCIO Y PRODUCCION
DE SANTO DOMINGO, INC., respecto al mercado de las firmas digitales, el comercio
electrénico y otros aspectos establecidos en la nueva Norma puesta a consulta publica,

evaluacion TR 101 533-2 y en las normas técnicas ETSI TS 102 573y ETSI TS 119

511.

En cuanto a los criterios para valorar probatoriamente un mensaje de datos o un
documento digital se debe cumplir con los requisitos establecidos en el Articulo 10

de la citada Ley NUm. 126-02.

presentd sus observaciones generales, sefialando, a modo de preguntas, lo siguiente:

a.

¢Han pensado en algun esquema o plan de masificacion de la firma digital?
Por ejemplo, la inclusién de esta en las cédulas de identidad.

En cuanto al Comercio Electronico, ¢por qué no fue amparado en dicha
normativa? ¢Tienen pensado trabajar en una nueva que desarrolle
especificamente este tema o actualizar la ya existente?

A pesar de tomar en cuenta toda la normativa europea en cuanto a estos
servicios electrénicos, ¢por qué no se toma en consideracion la normativa
norteamericana?

¢, Se han planteado la posibilidad de una Autenticacion remota? En caso de
ser afirmativo, ¢tienen algln proceso que quieran adoptar? ¢ En qué consiste?

¢El INDOTEL podra fungir como auditor siempre que la Prestadora
Cualificada de Servicios de Confianza se lo solicite o existird un tiempo limite
donde las auditorias deberan ser realizadas obligatoriamente por un
Organismo de Evaluacion de Conformidad (OEC)?

Ademas de la aplicacién Adobe, ¢,en qué otras aplicaciones se espera que las
firmas electrénicas avanzada y -cualificada emitidas por Prestadoras
Cualificadas de Servicios de Confianza autorizadas por el INDOTEL sean
“Trust”?

En caso de llegar a un acuerdo con la Union Europea, ¢los Servicios de
Certificados para la Autenticacion de Sitios Web correran con la misma suerte
de las firmas electronicas en lo que a confianza se refiere?

Ademas de los Estados miembros de la Union Europea, ¢qué otros paises
actualmente poseen firmas electronicas validas en la Union Europea, es decir,
quienes cumplen con el Reglamento elDAS, especificamente con su articulo
14 que se refiere a reconocimiento?

Partiendo del acuerdo al que se quiere arribar con la Unién Europea, ¢se esta
trabajando en la validez de las firmas electrénicas también dentro de los
pardmetros estadounidenses?

¢El contenido minimo de los certificados de firma digital tendra alguna
variacion o la normativa basicamente se dedica a sustituir un concepto por
otro?
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45. Al respecto de estos comentarios, este Consejo Directivo procedera a responder todas
las inquietudes planteadas por la CAMARA DE COMERCIO Y PRODUCCION DE SANTO
DOMINGO, INC., en el mismo orden en que fueron formuladas; a saber:

a. El INDOTEL, al ser el 6rgano de vigilancia y control de los sujetos regulados
prestadores de servicios de confianza, va de la mano con todos los proyectos
relativos a transformacion digital. De igual manera, incentiva el uso de esta
herramienta y acomparia a las instituciones involucradas interesadas para el uso
efectivo de la firma digital en los distintos sectores del pais.

Es importante destacar que la Oficina Presidencial de Tecnologias de la
Informacion y Comunicacion de la Republica Dominicana (OPTIC), juega un rol
crucial en esta materia, pues es la institucion creada con la responsabilidad de
planificar, dirigir y ejecutar las acciones necesarias para implementar el gobierno
electrénico en el pais mediante la difusibn y uso de las tecnologias de la
informacion y comunicacién y que ademas es imprescindible contar con el apoyo
y anuencia de la Junta Central Electoral en vista de sus atribuciones relacionadas
con la Cédula de Identidad.

b. Como bien se ha indicado en las motivaciones de la Resolucion Num. 025-19, la
falta de seguridad y confianza son unas de las principales barreras del comercio
electrénico a nivel mundial. Es por esta razén que este Consejo Directivo ha
propuesto que el objeto principal de la Norma sea converger con los desarrollos
normativos internacionales en aspectos de servicios de confianza que deben
surtir efectos habilitadores del comercio electrénico, no solo a nivel nacional sino
ademas internacionalmente.

c. El'modelo de servicios de confianza europeo que se encuentra contenido en esta
Norma ha sido disefiado teniendo en cuenta las normas y especificaciones
técnicas elaboradas por organizaciones y organismos de normalizacion europeos
e internacionales, en particular el Comité Europeo de Normalizacion (CEN), el
Instituto Europeo de Normas de Telecomunicacién (ETSI), la Organizaciéon
Internacional de Normalizacion (ISO) y la Union Internacional de
Telecomunicaciones (UIT). Asi como, las iniciativas punteras lideradas por el
sector (por ejemplo, con el foro de autoridades de certificacién y navegadores
CA/B Forum que tiene sus bases en la normativa de los EE.UU. En ese sentido,
es posible concluir que este modelo no contraviene las regulaciones o
costumbres del mercado en el sector anglosajon; sino que ambos modelos se
complementan con el fin de garantizar el mayor reconocimiento mutuo y la
interoperabilidad de los servicios de identificacion electronica y de confianza a
nivel internacional.

d. De acuerdo a lo dispuesto por la Norma puesta en consulta los servicios de
autenticacion remota o a distancia estan claramente contemplados en el Articulo
32 de la indicada Norma cuando se hace referencia a los niveles de seguridad
de los servicios de confianza. Vale la pena indicar que el modelo adoptado por
esta Norma se encuentra definido en la norma ISO 29115, la cual ademas es
compatible con el estdndar ITU X.1254 y se considera una evolucién de NIST SP
800-63.

e. EIINDOTEL puede ejercer su actividad supervisora, entre otras formas, mediante
auditorias, a pesar de que el articulo 41 sefiala que se podran contratar entidades
acreditadas ante el Organismo Dominicano de Acreditacion (ODAC) u otros
organismos equivalentes a este para la realizacién de las mismas. Esto quiere
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decir que los sujetos regulados podran elegir entre estos Organismos de
Evaluacion de Conformidad o el INDOTEL para cumplir con este requerimiento.

f. Uno de los fines que persigue la actualizacion de la normativa de los servicios de
confianza propuesta por el INDOTEL es mejorar el reconocimiento de los
servicios nacional. Es decir, la meta es que los servicios de confianza nacionales
puedan ser reconocidos en todos los sistemas que utilicen listas TSL (ver Articulo
31) como modelo de confianza. En particular los articulos 13 y 19 contemplan
servicios de validacion que se pueden utilizar en organismos privados y publicos
para automatizar la comprobacion de firmas y sellos.

g. En primer lugar, es preciso sefialar que los Certificados para la Autenticacion de
Sitios Web se han alineado con las normas norteamericanas del CA/B Forum.
Por otro lado, la normativa europea también esta alineada con la normativa del
referido foro, aunque permite definir certificados cualificados muy semejantes a
los certificados Extended Validation.

En adicién a los anterior, la norma TS 119 403-2 especifica la forma de realizar
auditorias de Prestadores que emiten certificados de Autenticacién de Sitios Web
para que sean similares a las definidas en CA/Browser Forum (V1.6.8):
Guidelines for The Issuance and Management of Extended Validation Certificates
y en CA/Browser Forum (V1.5.9): Baseline Requirements Certificate Policy for
the Issuance and Management of Publicly-Trusted Certificates, por lo que podran
contar con la misma validacion a nivel internacional.

h. Existen otros paises como Japdén que se encuentran en un proceso similar de
adaptacion de esta normativa. Igualmente, en Peru, el Instituto Nacional de
Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI), gestiona listas TSL de forma similar a como se gestionan en
Europa, por lo que su legislacion esta en cierto modo adaptada a muchos de los
requerimientos dispuestos por el Reglamento elDAS.

i. El mayor desarrollo de la certificaciéon digital en Estados Unidos se ha realizado
en torno al CA/B Forum. En el Internet Engineering Task Force (IETF) se
definieron los certificados cualificados en la norma RFC 3739 del afio 2004, pero
posteriormente el mayor desarrollo técnico y legal se ha producido en Europa.
Sin embargo, aspectos como el uso de los estandares estadounidenses y
canadienses de FIPS-140-2 permiten aprovechar tecnologias de seguridad para
gestion de criptografia con diferentes marcos regulatorios.

j. Finalmente, en cuanto al contenido de los certificados se tiene previsto a que este
cambie porque se incluyen OIDs de politicas de certificados cualificados y nuevos
campos que se concretan en las normas EN 319 411 y EN 319 412.

46. En la Audiencia Publica celebrada el dia miércoles 7 de agosto de 2019, el BANCO
BHD LEON, en adicion a las inquietudes ya depositadas, agrega los comentarios indicados
a continuacion:

a. Elarticulo 9, dispone lo siguiente: ARTICULO 9.- EQUIVALENCIA ENTRE LA
FIRMA ELECTRONICA Y LA FIRMA ELECTRONICA AVANZADA. A los
efectos de lo establecido en la presente Norma, la Firma Electrénica definida
en el Articulo 1.17 del Reglamento de Aplicacion de la Ley No. 126-02, se
entenderd como una modalidad de Firma Electrénica Avanzada sujeta al
acuerdo de las partes.De mantenerse como esta este articulo, me eliminaria
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la posibilidad de crear una Firma Electrénica simple y en ese sentido, solo
existiria una Firma Electrénica Avanzada y una Cualificada, dejando fuera la
posibilidad de que la Firma Electrénica Simple se desarrolle en nuestro
mercado y pueda ser simplemente acordada entre las partes, sin tener que
cumplir con los requisitos que se exigen en el articulo 7 para la Firma
Electrénica Avanzada. Entendemos que lo mejor es eliminar este articulo e
incluir en el articulo 7, que la Firma Electronica Avanzada, también puede
resultar del mutuo acuerdo entre las partes.

b. Que en cuanto a lo establecido en el Articulo 15 de la Norma, entendemos
gue mantenerlo de esa manera puede dar lugar a confusion, ya que al leer la
norma se podria interpretar que Unicamente un Prestador Cualificado de
Servicios de Confianza puede generar los datos de creacion de una Firma
Electrénica, sin importar si esta Firma es Simple, Avanzada o Cualificada y
dejando fuera a los Proveedores de Firma Electronica que la misma norma
contempla. Es por esto que entendemos que este articulo debe disponer
claramente que este requisito de utilizar a un Prestador Cualificado de
Servicios de Confianza para generar los datos de creacién de una Firma
Electrbnica, es Unicamente exigible para la creacion de Firmas Electronicas
Cualificadas.

c. En cuanto al articulo 34, solicitamos que no solo se requiera que el Prestador
Cualificado de Servicios de Confianza valide contra la informacién de la Junta
Central Electoral la identidad del solicitante cuando lo acredite de manera
presencial o a distancia, sino que este requisito se requiera para los demas
Prestadores de Servicios al emitir cualquier tipo de Firma Electrénica.

d. A modo general, se realiza la recomendacion de que INDOTEL tome en
cuenta el principio de jerarquia de la ley, ya que a través de esta norma se
pretenden establecer nuevos servicios de confianza no contemplados en
nuestra Ley de Comercio Electrénico (Sellos Electronicos, Certificados de
Autenticacion de Sitios Web) y se establecen nuevos conceptos, que
entendemos deben ser modificados en la ley y no a través de una norma.

e. SobrelaNormasobre de Procedimientos de Autorizacién y Acreditacion.
El articulo 53 dispone lo siguiente: ARTICULO 53.- SANCIONES. El
INDOTEL podra imponer las siguientes sanciones especificadas en la Ley No.
126-02, a los Prestadores de Servicios de Confianza que no observen los
requisitos establecidos en la citada Ley No. 126-02, su Reglamento de
Aplicacion, la presente Norma y las Normas Complementarias aprobadas por
el INDOTEL...

d) Separar de los cargos que ocupan en el prestador de servicios de confianza
sancionando a los administradores o empleados responsables. También se
les prohibira a los infractores trabajar en empresas similares por el término de
CINCO (5) afios;

f) Prohibir al prestador de servicios de confianza infractor prestar directa o
indirectamente los servicios de confianza por el término entre CINCO (5) y de
DIEZ (10) afios, segun la gravedad de las faltas:

Sin embargo, la Ley 126-02 se refiere a estas sanciones de la siguiente
manera:
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d) Separar de los cargos que ocupan en el prestador de servicios de
confianza sancionando a los administradores 0 empleados
responsables. También se les prohibird a los infractores trabajar en
empresas similares por el término de DIEZ (10) afios;

f) Prohibir al prestador de servicios de confianza infractor prestar directa o
indirectamente los servicios de confianza por el término de DIEZ (10)
anos, sequn la gravedad de las faltas; v,

Es decir, que en ambos literales la ley dispone una sancién de 10 afios y en
la norma se ha venido a establecer 5 afios, por lo que recomendamos
mantener integra la redaccion de la Ley de Comercio Electrénico, en su
numeral 4y 5, del articulo 57, que establece como sancién el hecho de separar
de los cargos que ocupan en la entidad certificadora sancionada a los
administradores o empleados responsables y prohibirles trabajar en empresas
similares por el periodo de 10 afios. Esto asi, en vista de que una norma no
puede modificar lo establecido en la ley, por el principio de jerarquia;

47. Al igual que en los casos anteriores, este Consejo Directivo, luego de ponderar los
argumentos expuestos por el BANCO BHD LEON, procedera a responder todas las
recomendaciones expuestas en la referida Audiencia Publica, en el mismo orden en que
fueron formuladas; a saber:

a.

El comentario presentado es acertado por lo que se acoge en su totalidad, en el
entendido de que se mantendra la posibilidad de crear una Firma Electrénica
Simple. En ese sentido, los cambios en el Articulo 9 se veran reflejados en la Norma
gue se encuentra anexa a esta Resolucion.

Respecto del comentario relativo al Articulo 15 de la Norma, se procede a rechazar
en el entendido de que Unicamente el Prestador Cualificado de Servicios de
Confianza puede generar los datos de creacién de una Firma Electrénica en nombre
del firmante, siempre y cuando cumplan con los requisitos establecidos en dicho
articulo para tales fines.

En cuanto a la recomendacion de maodificacion del Articulo 34, es preciso sefalar
gue los Prestadores de Servicios de Firma Electronica mencionados en la norma
sobre Procedimientos de Autorizacion y Acreditacion, al no requerir autorizacion del
INDOTEL para operar, y sus certificados digitales carecer del valor legal que tiene
la Firma Electrénica Cualificada o Firma Digital Segura, no responden a los mismos
estandares de seguridad exigidos a los Prestadores de Servicios de Confianza
Cualificados, por lo que se rechaza la modificacion propuesta.

De conformidad con las facultades otorgadas por el Articulo 56 de la Ley NUm. 126-
02 sobre Comercio Electrénico, Documentos y Firmas Digitales, y por el Articulo 39
de su Reglamento de Aplicacion, el INDOTEL como érgano de vigilancia y control,
podra establecer las condiciones de otros servicios que pueden ser ofrecidos por
los sujetos regulados, relacionados con la firma digital y otros aspectos
contemplados en la Ley; en consecuencia rechaza el comentario vertido por el
BANCO BHD LEON.

Respecto de la propuesta sobre el Articulo 53 de la Norma sobre Procedimientos de
Autorizacion y Acreditacion se entiende prudente lo plantado en dicha observacion,
por lo que se acoge la misma y se modificara en consecuencia la Norma en cuestion
a fin de reflejar tal realidad.
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48. Este Consejo Directivo valora de manera significativa las observaciones y preguntas
realizadas por AVANSI, S.R.L., BANCO BHD LEON y la CAMARA DE COMERCIO Y
PRODUCCION DE SANTO DOMINGO; sin embargo, es oportuno precisar que el INDOTEL
procederd conforme las facultades conferidas por la Ley Num. 126-02 sobre Comercio
Electrénico, Documentos y Firmas Digitales, de fecha 4 de septiembre de 2002 y su
Reglamento de Aplicacion, sin perjuicio de las demas normativas aplicables.

VISTA: La Constitucion de la Republica Dominicana;

VISTA: La Ley General de Telecomunicaciones Num. 153-98, de fecha 27 de mayo de
1998, en sus disposiciones citadas;

VISTA: La Ley de Comercio Electronico, Documentos y Firmas Digitales, Nim. 126- 02, de
fecha 4 de septiembre de 2002;

VISTA: La Ley sobre los Derechos de las Personas en sus Relaciones con la Administracion
y de Procedimiento Administrativo, Nim. 107-13, de fecha 6 de agosto de 2013;

VISTA: La Ley General de Libre Acceso a la Informacién Pablica, Nam. 200-04,

VISTO: El Reglamento de Aplicacion de la Ley Nam. 126-02, aprobado por el Decreto del
Poder Ejecutivo Num. 335-03, de fecha 8 de abril de 2003;

VISTA: La Resolucion Num. 010-04 del fecha 30 de enero de 2014 adoptada por el Consejo
Directivo del INDOTEL mediante la cual se aprobd las normas complementarias a la Ley
NUm. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales y su Reglamento
de Aplicacion, en particular: la Norma sobre Estdndares Tecnoldgicos, la Norma sobre
Politicas y Procedimientos de Certificacion, la Norma sobre Procedimiento de Autorizacion
y Acreditacion, la Norma sobre Procedimientos de Seguridad y la Norma sobre Criterios de
Auditoria;

VISTA: La Resolucién Num. 025-19, mediante la cual inici6 el proceso de Consulta Publica
para sustituir la Resolucion Num. 010-04, que aprobé las normas complementarias a la Ley
NUm. 126-02 Sobre Comercio Electrénico, Documentos y Firmas Digitales y a su
Reglamento de Aplicacién y dictar las nuevas normas complementarias para la equivalencia
regulatoria del Sistema Dominicano de Infraestructura de Claves Publicas y de Confianza
con los marcos regulatorios internacionales de servicios de confianza y la norma sobre
procedimientos de Autorizacion y Acreditacion;

VISTA: La Resolucion Num. 035-19 que otorga un plazo adicional a lo establecido en la
Resolucion Num. 025-19 que dispone el inicio del proceso de consulta publica para dictar
las normas complementarias a la Ley Num. 126-02 sobre Comercio Electrénico,
Documentos y Firmas Digitales y a su Reglamento de Aplicacion;

VISTO: El documento de Andlisis sobre la Modificacién de la Normas Complementarias de
la Ley NUm. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales elaborado
por la Direccion de Ciberseguridad, Comercio Electrénico y Firma digital, de fecha 22 de
febrero de 2019;

VISTOS: Los comentarios recibidos en fecha 28 de mayo de 2019 enviados al INDOTEL
por la Entidad de Certificacion AVANSI, S.R.L.;

VISTOS: Los comentarios y observaciones realizadas por parte de BANCO BHD LEON,
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enviados al INDOTEL, en fecha 17 de junio de 2019;

VISTOS: Los comentarios y observaciones realizadas por parte de BANCO BHD LEON,
enviados al INDOTEL, en fecha 18 de junio de 2019;

VISTOS: Los comentarios recibidos en fecha 21 de junio, 2019, por parte de la entidad de
certificacion CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO, INC.,
marcado con el nimero de correspondencia Num. 193158;

OIDAS: Las exposiciones de AVANSI, S.R.L., y BANCO BHD LEON en la celebracién de la
Audiencia Publica celebrada el dia miércoles 7 de agosto de 2019, en las instalaciones del
INDOTEL.

Parte Dispositiva

EL CONSEJO DIRECTIVO DEL INSTITUTO DOMINICANO DE LAS
TELECOMUNICACIONES (INDOTEL), EN EJERCICIO DE
SUS FACULTADES LEGALES Y REGLAMENTARIAS,

RESUELVE:

PRIMERO: ACOGER los comentarios presentados por las entidades de certificacion
AVANSI, S.R.L., CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO
y de la entidad de intermediacion financiera BANCO BHD LEON, con ocasion del
proceso de consulta publica iniciado mediante la Resolucion Nam. 025-19 adoptada
por este Consejo Directivo, y DICTAR la NORMA COMPLEMENTARIA QUE
ESTABLECE LA EQUIVALENCIA REGULATORIA DEL SISTEMA DOMINICANO DE
INFRAESTRUCTURA DE CLAVES PUBLICAS Y DE CONFIANZA CON LOS
MARCOS REGULATORIOS INTERNACIONALES DE SERVICIOS DE CONFIANZA
y la NORMA COMPLEMENTARIA SOBRE PROCEDIMIENTOS DE AUTORIZACION
Y ACREDITACION, con la integracion de todos los cambios sefialados en el cuerpo
de la presente Resolucién en la versién definitiva y cuyos textos se anexa a la presente
Resolucion.

SEGUNDO: DECLARAR que la presente Resolucion es de obligatorio cumplimiento,
de conformidad con las disposiciones de la Ley de Comercio Electrénico, Documentos
y Firmas Digitales, Num. 126-02, de fecha 4 de septiembre de 2002.

TERCERO: ORDENAR la publicacion de presente resolucion, incluidas las normas:
“NORMA COMPLEMENTARIA POR LA QUE SE ESTABLECE LA EQUIVALENCIA
REGULATORIA DEL SISTEMA DOMINICANO DE INFRAESTRUCTURA DE
CLAVES PUBLICAS Y DE CONFIANZA CON LOS MARCOS REGULATORIOS
INTERNACIONALES DE SERVICIOS DE CONFIANZA” y “NORMA
COMPLEMENTARIA SOBRE PROCEDIMIENTOS DE AUTORIZACION Y
ACREDITACION” anexas, en el sitio Web que mantiene esta institucion en la Internet,
en la direccion www.indotel.gob.do, y de la parte dispositiva de la misma en un
periddico de circulacion nacional, todo lo anterior de conformidad con la Ley sobre los
Derechos de las Personas en sus Relaciones con la Administracion y de Procedimiento
Administrativo, NUm. 107-13, toda vez que la presente Resolucidn contiene normas de
interés publico.

CUARTO: ORDENAR la notificacién de la presente Resolucién a las entidades de
certificacion AVANSI, CAMARA DE COMERCIO Y PRODUCCION,DE SANTO
DOMINGO vy a la entidad de intermediacion financiera BANCO BHD LEON.


http://www.indotel.gob.do/
http://www.indotel.gob.do/
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Asi ha sido aprobada, adoptada y firmada la presente Resolucion a unanimidad de votos
por el Consejo Directivo del Instituto Dominicano de las Telecomunicaciones
(INDOTEL). En la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la
Republica Dominicana, hoy dia once (11) del mes de septiembre del afio dos mil diecinueve
(2019).

Firmados:

Nelson José Guillén Bello
Presidente del Consejo Directivo

Yvan L. Rodriguez Fabricio Gbmez Mazara
En representacion del Miembro del Consejo Directivo
Ministro de Economia, Planificacion y
Desarrollo
Miembro Ex Oficio del Consejo Directivo

Marcos Pefia Rodriguez Alberty Canela
Miembro del Consejo Directivo Director Ejecutivo
Secretario del Consejo Directivo



Resolucion nim. 071-19 del Consejo Directivo
11 de septiembre de 2019
Péagina 19 de 69

ANEXO 1

NORMA POR LA QUE SE ESTABLECE LA EQUIVALENCIA REGULATORIA DEL
SISTEMA DOMINICANO DE INFRAESTRUCTURAS DE CLAVES PUBLICAS Y DE
CONFIANZA CON LOS MARCOS REGULATORIOS INTERNACIONALES DE
SERVICIOS DE CONFIANZA

TiTULO |
DISPOSICIONES GENERALES
ARTICULO 1.- OBJETO

La presente norma tiene como objetivo establecer los criterios de equivalencia a aplicar en
el marco normativo dominicano a fin de impulsar su interoperabilidad y el reconocimiento
mutuo con los marcos regulatorios internacionales de servicios electrénicos de confianza.

En atencién a la facultad otorgada al INDOTEL por el Articulo 56 de la Ley Nium. 126-02
sobre Comercio Electrénico, Documentos y Firmas Digitales, y Articulo 43 del Reglamento
de Aplicacion, la presente norma comprende las disposiciones normativas relacionadas a
los Criterios de Auditoria, Estandares Tecnoldgicos, Politicas y Procedimientos de
Certificacion y Procedimientos de Seguridad, de acuerdo con la evolucion de los estandares
internacionales reconocidos.

ARTICULO 2.- ALCANCE

Las disposiciones previstas en la presente norma son de aplicacion a todas las personas
naturales o juridicas, nacionales o extranjeras que prestan servicios de confianza como
Entidades de Certificacion, Unidades de Registro y Proveedores de Firma Electrénica en el
territorio nacional y para el reconocimiento mutuo con Prestadores de Servicios de
Confianza de otros paises que aplican modelos regulatorios equivalentes.

ARTICULO 3.- AMBITO DE APLICACION

Con el propésito de aplicar criterios de equivalencia al Articulo 1 de la Ley Nium. 126-02
relativo al ambito de aplicacién de la Ley, en adelante se entiende que esta norma sera
aplicable a todo tipo de informacién en forma de documento digital o electrénico o mensaje
de datos, que se genere en el marco de la prestacion de servicios electrénicos de confianza
que involucren, entre otros, firmas electronicas, sellos electrénicos, sellos de tiempo
electronicos, entrega electronica certificada y servicios de autenticacion de sitios web, salvo
en los siguientes casos:

a) En las obligaciones contraidas por el Estado Dominicano en virtud de convenios o
tratados internacionales;

b) En las advertencias escritas que, por disposiciones legales, deban ir necesariamente
impresas en ciertos tipos de productos en razén al riesgo que implica su
comercializacion, uso o consumo.

ARTICULO 4.- INTERPRETACION

4.1 La presente Norma deberd interpretarse de la siguiente manera:
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4.2

4.3

a) Reconociendo la importancia de facilitar el comercio electronico entre y dentro
de las naciones de conformidad con lo dispuesto por el articulo 3 de la Ley Nam.
126-02;

b) Considerando la importancia del reconocimiento de las Infraestructuras de
Claves Publicas (PKI, por sus siglas en inglés) de prestadores de servicios de
confianza de otros paises, ademas de asegurando que los dominios de las PKI
sean compatibles tanto en términos de sus operaciones de gestion de
certificados (0 sea, su expedicidn, suspensién y revocacién) como en la
observancia de prescripciones operativas y de seguridad anélogas;

c) Permitiendo el alineamiento de la normativa relativa a los servicios de confianza
electrénicos o digitales de la Republica Dominicana (en base a la Ley NUm. 126-
02) con el Reglamento de la Unidbn Europea Num. 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014, relativo a la identificacién
electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior (denominado eIDAS) en el que se basa la interoperabilidad
técnica y operativa de diferentes paises.

Las menciones y remisiones a normas juridicas y técnicas contenidas en esta Norma,
se entenderan realizadas a aquellas que se encuentren vigentes en el momento de
su aplicacién, incluyendo sus posibles modificaciones y normas que las
complementen o reemplacen.

En caso de modificacién de estas normas juridicas y técnicas, las remisiones previstas
en la presente Norma seran interpretadas de la forma que mejor se adapte al propdsito
inicial de tal remision.

Todos los plazos que se establecen en la presente Norma se reputan en dias
calendario. Cuando el dia en que venza un plazo establecido en esta Norma
corresponda a un dia no laborable, el término se extendera hasta el siguiente dia habil.

ARTICULO 5.- DEFINICIONES PREEXISTENTES

5.1

Son equivalentes a las definiciones establecidas en los literales b), e), f), g), i), k) y I),
del articulo 2 de la Ley NUm. 126-02, respectivamente las indicadas a continuacion:

a) Certificado de Firma Electronica: Es una declaracion electronica que vincula los
datos de validacién de una firma con una persona fisica y confirma, al menos, el
nombre o el seudénimo de esa persona;

b) Destinatario: Es la persona a quien va dirigido el mensaje de datos en el marco
de un servicio de entrega electrdnica certificada;

c) Documento Electronico: Todo contenido en formato electrénico, en particular,
texto o registro sonoro, visual o audiovisual,

d) Firma Electrénica: Son los datos en formato electrénico agregados a otros datos
electrénicos o asociados de manera l6gica con aquellos que utiliza el firmante para
firmar;

e) Iniciador: Es la persona que actia como remitente del mensaje de datos en el
marco de un servicio de entrega electronica certificada;
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f)

9)

Intermediario: Es el prestador de servicios de confianza que, actuando por cuenta
de otro en el marco de la prestaciébn de un servicio de entrega electrénica
certificada, envia, recibe, archiva un mensaje de datos o preste algin otro servicio
con respecto a él;

Prestadores de Servicios Electréonicos de Confianza: Es una persona fisica o
juridica, que presta uno o més servicios de confianza, bien como prestador
cualificado o como prestador no cualificado de servicios de confianza;

5.2 Las definiciones establecidas en el apartado anterior, se consideraran equivalentes a
las establecidas en los apartados 1.2), 1.10), 1.13), 1.14), 1.16), 1.17), 1.19) del
Articulo 1 del Reglamento de Aplicacion de la Ley 126-02.

5.3 A los efectos de esta Norma, cuando se refieran a los términos precitados, seran
utilizados con letras mayusculas segun se indica.

ARTICULO 6.- DEFINICIONES ANADIDAS

6.1 En el contexto de la interoperabilidad de las PKI, se afiaden las definiciones
siguientes:

a)

b)

d)

f)

9)

h)

Autenticaciéon: Es un proceso electronico que posibilita la identificacién
electrénica de una persona fisica o juridica, o del origen y la integridad de datos
en formato electronico;

Certificado de Autenticacion de Sitio Web: Es una declaracion que permite
autenticar un sitio web y lo vincula con la persona fisica o juridica a quien se ha
expedido el certificado;

Certificado Cualificado de Autenticacion de Sitio Web: Es un Certificado de
Autenticacion de Sitio Web expedido por un Prestador Cualificado de Servicios de
Confianza que cumple con los requisitos establecidos en el Articulo 38 de esta
Norma,

Certificado Cualificado de Firma Electrénica: Es un certificado de firma
electrénica que ha sido expedido por un Prestador Cualificado de Servicios de
Confianza y que cumple los requisitos establecidos en Articulo 36 de esta Norma;

Certificado Cualificado de Sello Electronico: Es un certificado de sello
electronico que ha sido expedido por un Prestador Cualificado de Servicios de
Confianza y que cumple los requisitos establecidos en el Articulo 37 de esta
Norma,

Creador de un Sello: Es una persona juridica que crea un sello electronico;

Datos de Creacion de la Firma Electronica: Son los datos Unicos que utiliza el
firmante para crear una firma electrénica;

Datos de Creacion del Sello Electronico: Son los datos Unicos que utiliza el
Creador del Sello electrénico para crearlo;
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)

)

k)

p)

q)

B

Datos de Identificacion de la Persona: Son un conjunto de datos que permite
establecer la identidad de una persona fisica o juridica, o de una persona fisica
gue representa a una persona juridica;

Datos de Validacidon: Son los datos utilizados para validar una firma electronica
o un sello electronico;

Dispositivo de Creacion de Firma Electronica: Es el equipo o programa
informético configurado que se utiliza para crear una firma electronica;

Dispositivo de Creacion de Sello Electrénico: Es el equipo o programa
informético configurado que se utiliza para crear un sello electronico;

Dispositivo Cualificado de Creacioén de Firma Electronica: Es un dispositivo
de creacion de firmas electronicas que cumple los requisitos enumerados en el
articulo 25 de esta Norma;

Dispositivo Cualificado de Creacidn de Sello Electronico: Es un dispositivo de
creacion de sello electrénico que cumple mutatis mutandis los requisitos
enumerados en el articulo 25 de esta Norma;

Firmante: Es una persona fisica que crea una firma electrénica;

Firma Electrénica Avanzada: Es la firma electrénica que cumple los requisitos
contemplados en el articulo 7 de esta Norma;

Firma Electronica Cualificada: Es una Firma Electrénica Avanzada que se crea
mediante un Dispositivo Cualificado de Creacién de Firmas Electronicas y que se
basa en un Certificado Cualificado de Firma Electronica;

Identificacion Electrénica: Es el proceso de utilizar los datos de identificacion de
una persona en formato electrénico que representan de manera Unica a una
persona fisica o juridica o a una persona fisica que representa a una persona
juridica;

Medios de Identificaciéon Electrénica: Es una unidad material y/o inmaterial que
contiene los datos de identificacion de una persona y que se utiliza para la
autenticacion en servicios en linea;

Organismo de Acreditacién: Se refiere al Organismo Dominicano de
Acreditacion (ODAC) que en virtud de la Ley NUm. 166-12 del Sistema Dominicano
para la Calidad (SIDOCAL) tiene las facultades y competencias para la
acreditaciéon de organismos de evaluacion en base a las normas técnicas
internacionales ETSI e ISO vigentes. En adicion a lo anterior, se consideran
Organismos de Acreditacion aquellas instituciones equivalentes a la ODAC, que
sean miembros de la Cooperacién Internacional de Acreditacién de Laboratorios
(ILAC por sus siglas en inglés) o del Foro Internacional de Acreditacion (IAF por
sus siglas en inglés);

Organismo de Evaluaciéon de Conformidad: Es toda entidad auditora
competente para realizar la evaluacion de la conformidad de un Prestador
Cualificado de Servicios de Confianza y de los Servicios de Confianza Cualificados
gue este presta. La competencia para realizar estas auditorias debera ser
acreditada ante el organismo de acreditaciéon ODAC;
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v) Organismo de Supervision: A los efectos de esta Norma, el INDOTEL es
maxima autoridad en territorio nacional en la materia de conformidad con la Ley
NUm. 126-02 y su Reglamento de Aplicacion;

w) Parte Usuaria: Es la persona fisica o juridica que confia en la identificacion
electrénica o el servicio de confianza;

X) Prestador Cualificado de Servicios de Confianza: Es un prestador de servicios
de confianza que presta uno o varios servicios de confianza cualificados y al que
el organismo de supervisién ha concedido la cualificacion;

y) Producto: Es un equipo o programa informatico, o los componentes pertinentes
del mismo, destinado a ser utilizado para la prestacion de servicios de confianza;

z) Sello Electrénico: Son los datos en formato electrénico agregados a otros datos
en formato electrénico, o asociados de manera l6gica con ellos, para garantizar el
origen y la integridad de estos ultimos;

aa) Sello Electronico Avanzado: Es un sello electronico que cumple los requisitos
contemplados en el articulo 17 de esta Norma,;

bb) Sello Electronico Cualificado: Es el Sello Electronico Avanzado que se crea
mediante un Dispositivo Cualificado de Creacion de Sellos Electronicos y que se
basa en un Certificado Cualificado de Sello Electronico;

cc) Sello de Tiempo Electrénico: Son los datos en formato electrénico que vinculan
otros datos en formato electrénico con un instante concreto, aportando la prueba
de que estos Ultimos datos existian en ese instante;

dd) Sello Cualificado de Tiempo Electrénico: Es un Sello de Tiempo Electronico
gue cumple los requisitos establecidos en el Articulo 23 de esta Norma,;

ee) Servicios de Confianza: Es el servicio electrénico que consiste generalmente en
la creacion, verificacion y validacion de firmas electrénicas, sellos electronicos o
sellos de tiempo electronicos, servicios de entrega electronica certificada y
certificados relativos a estos servicios, la creacién, verificacion y validacién de
certificados para la autenticaciéon de sitios web; o la preservacion de firmas, sellos
o certificados electrénicos relativos a estos servicios;

ff) Servicios de Confianza Cualificado: La cualificacion a estos servicios le sera
concedida por el INDOTEL conforme a criterios especificos establecidos en esta
Norma o en la legislacién aplicable;

gg) Servicio Cualificado de Entrega Electrénica Certificada: Es un servicio de
entrega electrénica certificada que cumple los requisitos establecidos en el articulo
30 de esta Norma;

hh) Servicio de Entrega Electréonica Certificada: Es un servicio que permite
transmitir datos entre partes terceras por medios electrénicos y aporta pruebas
relacionadas con la gestion de los datos transmitidos, incluida la prueba del envio
y la recepcion de los datos, y que protege los datos transmitidos frente a los
riesgos de pérdida, robo, deterioro o alteracién no autorizada;
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i) Sistema de Identificacion Electrénica: Se refiere al régimen para la
identificacion electronica en virtud del cual se expiden medios de identificacion
electrénica a las personas fisicas o juridicas 0 a una persona fisica que representa
a una persona juridica;

i Validacién: Es el proceso de verificar y confirmar la validez de una firma o sello
electronico;

6.2 Las definiciones establecidas en los incisos g); k); cc); y jj); de este articulo, se
consideraran equivalentes a las establecidas en los apartados 8), 11), 15), y 29) del
Articulo 1 del Reglamento de Aplicacién de la Ley 126-02.

6.3 A los efectos de esta Norma, cuando se refieran a los términos precitados, seran
utilizados con letras mayusculas segun se indica.

TITULO Il
DE LAS FIRMAS
ARTICULO 7.- FIRMA AVANZADA
7.1 A efectos de lo establecido en la presente Norma, se consideran equivalentes la Firma
Digital definida en el Articulo 31 de la Ley Num. 126-02 a la Firma Electronica
Avanzada definida en el literal p) del Articulo 6.2 de esta Norma.
7.2 La Firma Electrénica Avanzada cumplira los requisitos siguientes:
a) Estar vinculada al firmante de manera Unica;

b) Permitir la identificacién del firmante;

c) Haber sido creada utilizando datos de creacion de firma electronica que el firmante
puede utilizar con un alto nivel de confianza, bajo su control exclusivo; y

d) Estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior sea detectable.

ARTICULO 8.- EQUIVALENCIA ENTRE LA FIRMA DIGITAL SEGURA Y LA FIRMA
ELECTRONICA CUALIFICADA

Se considerara equivalente la Firma Digital Segura estipulada en el Articulo 32 de la Ley
Num. 126-02 a la Firma Electronica Cualificada definida en el literal q) del Articulo 6.1 esta
Norma.

ARTICULO 9.- EQUIVALENCIA ENTRE LA FIRMA DIGITAL Y LA FIRMA
ELECTRONICA AVANZADA

A los efectos de lo establecido en la presente Norma, la Firma Electrénica definida en el
Articulo 1.17 del Reglamento de Aplicacion de la Ley Num. 126-02, se entendera como una
modalidad de Firma Electrénica Avanzada sujeta al acuerdo de las partes.

ARTICULO 10.- EQUIVALENCIA ENTRE LA FIRMA MANUSCRITA, LA FIRMA DIGITAL
SEGURA Y LA FIRMA ELECTRONICA CUALIFICADA
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En virtud de lo establecido en el Articulo 8 de la presente Norma se entenderan como
equivalentes a la firma manuscrita, la Firma Electrénica Cualificada y la Firma Digital Segura
regulada en el Articulo 32 de la Ley Nam. 126-02, por lo que se les consideraran los mismos
efectos juridicos.

ARTICULO 11.- EFECTOS JURIDICOS DE LAS FIRMAS ELECTRONICAS

111

11.2

11.3

No se denegaran efectos juridicos ni admisibilidad como prueba en procedimientos
judiciales a una Firma Digital. No obstante, solo se considerara equivalente funcional
a una firma manuscrita, si cumple con los requisitos de Firma Digital Segura regulados
en el Articulo 32 de la Ley NUm. 126-02 o con los de Firma Electrénica Cualificada
establecido en el literal q) del Articulo 6.1 de esta Norma.

El Estado dominicano reconocera como Firma Electrénica Cualificada a aquella Firma
Electrénica Avanzada, basada en un Certificado Cualificado y que se haya basado en
un Dispositivo Cualificado de Creacién de Firma, conforme a los criterios de
equivalencia previstos en la presente Norma.

Las Firmas Electrénicas Cualificadas basadas en Certificados Cualificados emitidos
por Prestadores de Servicios de Confianza dominicanos, seran reconocidas como
equivalentes a las emitidas en los Estados que apliquen criterios de equivalencia
similares a los estipulados en la presente Norma.

ARTICULO 12.- SERVICIOS DE VALIDACION DE FIRMAS

12.1

El proceso de Validacion de una Firma Electrénica Cualificada confirmara su validez
siempre que:

a) El certificado que respalda la firma fuera, en el momento de la firma, un
Certificado Cualificado de Firma Electrénica que se ajusta al Articulo 36 de esta
Norma;

b) El Certificado Cualificado fuera emitido por un Prestador de Servicios de
Confianza Cualificado y fuera valido en el momento de la firma;

c) Los Datos de Validacion de la Firma corresponden a los datos proporcionados
a la Parte Usuaria;

d) El conjunto Unico de datos que representa al firmante en el certificado se facilite
correctamente a la Parte Usuaria;

e) En caso de que se utilice un seuddénimo, la utilizacion del mismo se indique
claramente a la parte usuaria en el momento de la firma;

f) La Firma Electrénica Cualificada se haya creado mediante un Dispositivo
Cualificado de Creacién de Firmas Electronicas;

g) Laintegridad de los datos firmados no se haya visto comprometida;

h)  Se hayan cumplido los requisitos previstos en esta Norma para las Firmas
Electrénicas Avanzadas, al momento de la firma.
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12.2 El sistema utilizado para validar la Firma Electrénica Cualificada ofrecera a la Parte
Usuaria el resultado correcto del proceso de validacion y le permitird detectar
cualquier problema que afecte a la seguridad de la firma.

ARTICULO 13.- SERVICIOS CUALIFICADOS DE VALIDACION DE FIRMAS
ELECTRONICAS CUALIFICADAS

En correspondencia con lo establecido en la presente Norma, se consideran Servicios
Cualificados de Validacion de Firmas Electronicas Cualificadas a aquellos ofrecidos por un
Prestador Cualificado de Servicios de Confianza que:

a) Realice la Validacion de conformidad con el apartado 1 del articulo 12 de esta Norma,;
y

b) Permita que las Partes Usuarias reciban el resultado del proceso de Validacion de
una manera automatizada que sea fiable, eficiente e incluya la Firma Electronica
Avanzada o el Sello Electronico Avanzado del Prestador Cualificado de Servicio de
Validacion.

ARTICULO 14.- SERVICIOS CUALIFICADOS DE CONSERVACION DE FIRMAS
ELECTRONICAS CUALIFICADAS

Se entenderan como Servicios Cualificados de Conservacion de Firmas Electrénicas
Cualificadas conforme a esta Norma, los ofrecidos por Prestadores Cualificados de
Servicios de Confianza que utilicen procedimientos y tecnologias capaces de ampliar la
fiabilidad de los datos de la Firma Electrénica Cualificada, méas alla del periodo de validez
tecnolégico.

ARTICULO 15.- GESTION DATOS DE CREACION DE FIRMA ELECTRONICA EN
NOMBRE DEL FIRMANTE

15.1 La generacion o la gestion de los Datos de Creacion de la Firma Electronica en
nombre del firmante solo podran correr a cargo de un Prestador Cualificado de
Servicios de Confianza. Los Prestadores Cualificados de Servicios de Confianza que
gestionen los Datos de Creacion de la Firma Electronica Cualificada en nombre del
firmante podran duplicar los datos de creacion de firma Unicamente con objeto de
efectuar una copia de seguridad de los citados datos, y siempre que se cumplan los
requisitos siguientes:

a) La seguridad de los conjuntos de datos duplicados es del mismo nivel que para
los conjuntos de datos originales; y

b)  Elndmero de conjuntos de datos duplicados no supera el minimo necesario para
garantizar la continuidad del servicio.

15.2 Lo previsto en el apartado anterior de este articulo se entendera como una excepcion
a lo establecido en el Articulo 32 del Reglamento de Aplicacion de la Ley Nam. 126-
02 relativo al resguardo de claves privadas.
TITULO Il
DE LOS SELLOS ELECTRONICOS Y DE LOS CERTIFICADOS DE SITIOS WEB

CAPITULO |
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DE LOS SELLOS ELECTRONICOS

ARTICULO 16.- EFECTOS JURIDICOS DE LOS SELLOS ELECTRONICOS
AVANZADOS

No se denegaran efectos juridicos, validez o fuerza obligatoria ni admisibilidad como medios
de prueba en procedimientos judiciales a un Sello Electronico Avanzado por el mero hecho
de estar en formato electronico o de no cumplir los requisitos del Sello Electrénico
Cualificado.

ARTICULO 17.- REQUISITOS DE LOS SELLOS ELECTRONICOS AVANZADOS
Un Sello Electrénico Avanzado debera cumplir los requisitos siguientes:

a) Estar vinculado al Creador del Sello de manera Unica;

b)  Permitir la identificacion del Creador del Sello;

c) Haber sido creado utilizando Datos de Creacion del Sello Electrénico que el Creador
del Sello puede utilizar para la creacion de un sello electrénico, con un alto nivel de
confianza, bajo su control exclusivo; y

d) Estar vinculado con los datos a que se refiere de modo tal que cualquier modificacion
ulterior de los mismos sea detectable.

ARTICULO 18.- SELLO ELECTRONICO CUALIFICADO

18.1 Un Sello Electrénico Cualificado disfrutara de la presuncion de integridad de los datos
y de la correccion del origen de los datos a los que él esté vinculado.

a) El Sello Electrénico Cualificado es un Sello Electronico Avanzado, basada en un
Certificado Cualificado y que se haya generado haciendo uso de un Dispositivo
Cualificado de Creacion De Sello.

b) Los Certificados Cualificados de Sello Electronico cumplirdn los requisitos
establecidos en el articulo 37.

c) Los Dispositivos Cualificados de Creacién de Sello Electrénico cumpliran los
requisitos establecidos en el articulo 25.

d) Los Certificados Cualificados de Sello Electrénico podran incluir atributos
especificos adicionales no obligatorios. Esos atributos no afectaran a la
interoperabilidad y reconocimiento de los Sellos Electronicos Cualificados.

e)  Siun Certificado Cualificado de Sello Electrénico ha sido revocado después de
su activacion inicial, perderé su validez desde el momento de su revocacion y
no podr& en ninguna circunstancia recuperar su estado.

f) Si un Certificado Cualificado de Sello Electrénico ha sido suspendido
temporalmente, ese certificado perdera su validez durante el periodo de
suspension.
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18.2 El periodo de suspension se indicara claramente en la base de datos de certificados
y el estado de suspension sera visible, durante el periodo de suspension, a partir del
servicio que proporcione la informacion sobre el estado del certificado.

ARTICULO 19.- SERVICIOS ASOCIADOS A LOS SELLOS

En relacion a los Sellos Electrénicos Cualificados, se desarrollaran de forma equivalente a
los servicios relacionados con las firmas electronicas, los siguientes servicios:

a) Servicios de validacion de Sellos Electrénicos;

b) Servicios de conservacion de Sellos Electronicos; y

c) Gestion datos de creacion de Sellos Electronicos en nombre del titular del certificado.

CAPITULO II
DE LOS CERTIFICADOS DE AUTENTICACION DE SITIOS WEB

ARTICULO 20.- CERTIFICADOS DE AUTENTICACION DE SITIOS WEB

20.1 Los Certificados de Autenticacion de Sitios Web permitiran a los navegadores
establecer comunicaciones cifradas con los sitios web y asegurar razonablemente la
posesion del dominio web con la entidad titular del certificado. La expedicién de
certificados para sitios web podra establecer diferentes niveles de garantia:

a) Comprobacion de Dominio (Domain Validation);
b) Comprobacion de Organizacién (Organization Validation); y
c) Comprobacion Extendida (Extended Validation).

20.2 Los niveles de garantia detallados en el apartado anterior seguirdn las
especificaciones basicas o extendidas del Foro de Autoridades de Certificacion y
Programas de Exploracién de Internet “CA/B Forum”.

20.3 Los Prestadores Cualificados de Servicios de Confianza podran expedir Certificados
Cualificados de Autenticacion de Sitios Web, en cuyo caso, este tipo de certificados
deberan cumplir lo previsto en el Articulo 38.

CAPITULO 1Nl
DE LOS SELLOS DE TIEMPO

ARTICULO 21.- SELLOS DE TIEMPO Y SERVICIOS DE ESTAMPADO CRONOLOGICO

Son equivalentes conforme a esta Norma, los servicios de registro y estampado cronolégico

en la transmision y recepcion de datos regulados en el inciso b), Articulo 36 de la Ley Num.

126-02, a los servicios de Sello de Tiempo Electronico.

ARTICULO 22.- EFECTOS JURIDICOS DE LOS SELLOS DE TIEMPO

No se denegaran efectos juridicos, validez o fuerza obligatoria ni admisibilidad como medios
de prueba en procedimientos judiciales a un Sello de Tiempo Electronico por el mero hecho
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de estar en formato electrénico o de no cumplir los requisitos de Sello Cualificado de Tiempo
Electrénico.

ARTICULO 23.- SELLOS DE TIEMPO CUALIFICADOS

Los Sellos Cualificados de Tiempo Electrénicos disfrutaran de una presuncion de exactitud
de la fecha y hora que indican y de la integridad de los datos a los que la fecha y hora estén
vinculadas. Se consideraran Sellos Cualificados De Tiempo Electrénicos a aquellos que
cumplan los siguientes requisitos:

a) Vincular la fecha y hora con los datos de forma que se elimine razonablemente la
posibilidad de maodificar los datos sin que se detecte;

b) Estar basado en una fuente de informacién temporal vinculada al Tiempo Universal
Coordinado; y

c) Haber sido firmado mediante el uso de una Firma Electrénica Avanzada o sellado con
un Sello Electrénico Avanzado del Prestador Cualificado de Servicios de Confianza o
por cualquier método equivalente.

ARTICULO 24.- APLICACION EN LOS SELLOS DE TIEMPO

A los efectos de este Capitulo, cuando se trate de garantizar el origen y la integridad de los
Sellos de Tiempo, se aplicara lo establecido en la Norma Complementaria de la Ley Nam.
126-02, relativa a la Determinacion de la Hora en Medios Electrénicos e Internet, para
establecer valores de referencia de la fecha y hora.

TITULO 1l

DE LOS DISPOSITIVOS CUALIFICADOS DE CREACION DE FIRMAS Y DE CREACION
DE SELLOS

ARTiCULQ 25.- DISPOSITIVOS CUALIFICADOS DE CREACION DE FIRMAS
ELECTRONICAS CUALIFICADAS

25.1 Se reconoceran como Dispositivos Cualificados de Creacion de Firmas Electronicas
Cualificadas a aquellos que garanticen por medio de procedimientos y medios
técnicos adecuados, como minimo que:

a) Esté asegurada razonablemente la confidencialidad de los Datos de Creacion
de Firma Electrénica;

b) Los Datos de Creacion de Firma Electrénica utilizados para la creacion de firma
electronica solo puedan aparecer una vez en la practica;

c) Existala seguridad razonable de que los Datos de Creacion de Firma Electrénica
utilizados para la creacion de firma electronica no pueden ser hallados por
deduccién y de que la firma esta protegida con seguridad contra la falsificacion
mediante la tecnologia disponible en el momento;

d) Los Datos de Creacion de la Firma Electronica utilizados para la creacién de
firma electrdonica puedan ser protegidos por el firmante legitimo de forma fiable
frente a su utilizacion por otros.
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25.2 Los Dispositivos Cualificados de Creacion de Firmas Electronicas no alteraran los
datos que deben firmarse ni impedirdn que dichos datos se muestren al firmante antes
de firmar.

25.3 Los Dispositivos Cualificados de Creacion de Sellos Electrénicos deberan satisfacer
los mismos requisitos que los Dispositivos Cualificados de Creacidon de Firmas
Electronicas.

25.4 Entre otros, se consideran Dispositivos Cualificados de Creaciéon de Firmas y
Dispositivos Cualificados de Creacion de Sellos, los que hayan superado una
evaluacién de conformidad por parte de un organismo especializado tal como el
National Institute of Standards and Technology (NIST) o los organismos designados
por los paises firmantes del Common Criteria Recognition Agreement (CCRA) en
base a la norma ISO 15408.

TITULO IV

REQUISITOS JURIDICOS DE LOS DOCUMENTOS ELECTRONICOS Y MENSAJES DE
DATOS

ARTICULO 26.- NO DISCRIMINACION DE DOCUMENTOS ELECTRONICOS

A los efectos de esta norma se consideran equivalente la definicion de documento digital
establecido en la Ley Num. 126-02 y su Reglamento de Aplicacién, con la de documento
electronico establecido en la presente Norma; en consecuencia, en ambos casos no se
denegaran los efectos juridicos ni la admisibilidad como prueba en procedimientos
judiciales a estos documentos por el mero hecho de estar en formato electrénico.

ARTICULO 27.- EFICACIA PROBATORIA DEL DOCUMENTO ELECTRONICO

Para garantizar la eficacia probatoria del documento electrénico en virtud de la presente
Norma, solo se considerar4 equivalente a la firma manuscrita la Firma Electrénica
Cualificada o la Firma Digital Segura conforme se define en el Articulo 32 de la Ley NUm.
126-02 y en el articulo 31 del Reglamento de Aplicacion.

ARTICULO 28.- SERVICIOS DE ENTREGA ELECTRONICA CERTIFICADA

28.1 En virtud de la facultad otorgada por el literal 0) del Articulo 39 del Reglamento de
Aplicacion de la Ley Num. 126-02 se crea el Servicio de Entrega Electrénica
Certificada, el cual permite transmitir datos entre partes terceras por medios
electrénicos y aporta pruebas relacionadas con la gestion de los datos transmitidos,
incluida la prueba del envio y la recepcion de los datos, y que protege los datos
transmitidos frente a los riesgos de pérdida, robo, deterioro o alteracion no autorizada.

28.2 Los servicios de entrega electronica certificada, podran ser cualificados o no
cualificados segun se regula en la presente norma.

ARTICULO 29.- EFECTOS JURIDICOS DE LOS SERVICIOS DE ENTREGA
ELECTRONICA

A los datos enviados y recibidos mediante cualquiera de estos servicios no se le denegaran
los efectos juridicos, validez o fuerza obligatoria ni admisibilidad como medios de prueba
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en procedimientos judiciales por el mero hecho de que estén en formato electrénico o no
cumplan los requisitos del Servicio Cualificado de Entrega Electronica Certificada.

ARTICULO 30.- SERVICIOS CUALIFICADOS DE ENTREGA ELECTRONICA
CERTIFICADA

30.1 Se consideran Servicios Cualificados de Entrega Electrénica Certificada aquellos que
cumplan los siguientes requisitos:

a) Ser prestados por uno o mas Prestadores Cualificados de Servicios de
Confianza;

b)  Asegurar con un alto nivel de fiabilidad en la identificacién del Iniciador;
c) Garantizar la identificacion del Destinatario antes de la entrega de los datos;

d) Proteger el envio y recepcion de datos por una Firma Electrénica Avanzada o
un Sello Electronico Avanzado o un Sello de Tiempo de un Prestador Cualificado
de Servicios de Confianza de tal forma que se impida la posibilidad de que se
modifiquen los datos sin que se detecte;

e) Indicar claramente al Iniciador y al Destinatario de los datos cualquier
modificacion de los datos necesarios a efectos del envio o recepcion de los
datos;

f) Indicar mediante un Sello Cualificado de Tiempo Electrénico la fecha y hora de
envio, recepcion y eventual modificacion de los datos.

30.2 En caso de que los datos se transfieran entre dos o0 més Prestadores Cualificados de
Servicios de Confianza, se aplicaran los requisitos establecidos en las letras a) a f) a
todos los Prestadores Cualificados de Servicios de Confianza; y

30.3 Los datos enviados y recibidos mediante un Servicio Cualificado de Entrega
Electrénica Certificada disfrutaran de la presuncién de integridad de los datos, el envio
de dichos datos por el remitente identificado, la recepcion por el Destinatario
identificado y la exactitud de la fecha y hora de envio y recepcion de los datos que
indica el Servicio Cualificado de Entrega Electrénica Certificada.

TITULO V
DE LOS PRESTADORES DE SERVICIOS DE CONFIANZA

ARTICULO 31.- SERVICIOS ELECTRONICOS DE CONFIANZA Y LISTAS DE
CONFIANZA

En virtud de lo previsto en esta Norma se entenderan equivalentes los servicios ofrecidos
por Entidades de Certificacion dominicanas y los servicios ofrecidos por prestadores que
ofrezcan uno o méas Servicios de Confianza cualificados o no cualificados, distinguiendo los
servicios cualificados segun se indica en esta Norma, y entendiendo que los Servicios de
Confianza engloban a los de certificacion. Conforme a esta norma se reconoceran como
Prestadores Cualificados de Servicios de Confianza a aquellos prestadores que:
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a)

b)

Adopten medidas técnicas y organizativas acordes a los Ultimos avances de la
tecnologia disponibles, para garantizar un nivel alto o sustancial de seguridad en los
servicios y productos que comercializan;

Hayan superado una auditoria o evaluacion de la conformidad de sus servicios por
una entidad de evaluacion acreditada por el Organismo Dominicano de Acreditacion
u otro érgano de acreditacion; y

Su cualificacion sea reconocida por el INDOTEL o el Organo Supervisor de otro
estado, con la publicacion de esta informacion en las Listas de Servicios de Confianza
pertinentes.

ARTICULO 32.- LOS NIVELES DE SEGURIDAD DE LOS SERVICIOS DE CONFIANZA

32.1

32.2

Los niveles de seguridad deben caracterizar el grado de confianza de un medio de
identificacion electrénica para establecer la identidad de una persona, garantizando
asi que la persona que afirma poseer una identidad determinada es de hecho la
persona a quien se ha atribuido dicha identidad.

Los niveles de seguridad bajo, sustancial y alto de los Servicios de Confianza, estaran
regulados en los estandares tecnolégicos internacionales establecidos en ETSIy CEN
y en los niveles de aseguramiento superiores definidos en la norma 1ISO 29115. A
saber:

a) Elnivel de seguridad bajo se referira a un medio de identificacion electrénica, en
el contexto de un sistema de identificacion electronica, que establece un grado
limitado de confianza en la identidad pretendida o declarada de una persona y
se describe en referencia a las especificaciones técnicas, las normas y los
procedimientos del mismo, entre otros los controles técnicos, y cuyo objetivo es
reducir el riesgo de uso indebido o alteracién de la identidad;

b) El nivel de seguridad sustancial se referirdA a un medio de identificacion
electronica, en el contexto de un sistema de identificacién electronica, que
establece un grado sustancial de confianza en la identidad pretendida o
declarada de una persona y se describe en referencia a las especificaciones
técnicas, las normas y los procedimientos del mismo, entre otros los controles
técnicos, y cuyo objetivo es reducir sustancialmente el riesgo de uso indebido o
alteracion de la identidad;

c) Elnivel de seguridad alto se referira a un medio de identificacion electronica, en
el contexto de un sistema de identificacion electrénica, que establece un grado
de confianza en la identidad pretendida o declarada de una persona superior al
medio de identificacion electrénica con un nivel de seguridad sustancial, y se
describe en referencia a las especificaciones técnicas, las normas y los
procedimientos del mismo, entre otros los controles técnicos, cuyo objetivo es
evitar el uso indebido o alteracion de la identidad.

ARTICULO 33.- REFERENCIAS NORMATIVAS

33.1 En virtud de esta norma se entenderan equivalentes a las practicas de certificacion

establecidas en el Articulo 38 de la Ley Nim. 126-02 y al Articulo 9 del Reglamento
de Aplicacion, las practicas desplegadas por Prestadores de Servicios de Confianza
en correspondencia con lo establecido en los estandares ETSI EN 319 401, ETSI EN
319411-1y ETSI EN 319 411-2 respecto a los servicios de expedicion de certificados
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y ETSI EN 319 421, respecto a los servicios de expedicion de sellos de tiempo, asi
como sus desarrollos posteriores.

33.2 En relacién con las definiciones de los servicios de Sellos de Tiempo se tomara en
consideracion la Norma Complementaria de la Ley Num. 126-02, relativa a la
Determinacion de la Hora en Medios Electrénicos e Internet y a la Norma ETSI EN
312 422, asi como sus desarrollos posteriores.

33.3 En relacion con otros servicios cualificados se adoptaran las normas técnicas
definidas en ETSI en relacion con las politicas y practicas de servicios de confianza.

ARTICULO 34.- REQUISITOS QUE DEBEN CUMPLIR LOS PRESTADORES DE
SERVICIOS DE CONFIANZA

34.1 En virtud de esta Norma las obligaciones comprendidas en el Articulo 40 de la Ley
Num. 126-02 se aplicardn de manera equivalente a los Prestadores de Servicios de
Confianza publicos o privados, nacionales o extranjeros que operen en el territorio
nacional.

34.2 A los Prestadores Cualificados de Servicios de Confianza se les requerira ademas
que:

a) Al expedir un Certificado Cualificado para un servicio de confianza debe verificar
de manera fiable por si 0 a través de un tercero, la identidad declarada o
cualquier atributo de la persona fisica o juridica a la que se le expide el
Certificado Cualificado;

b) Al acreditar de manera presencial 0 a distancia al solicitante de un certificado
cualificado se debera verificar de manera fiable por si 0 a través de terceros, la
identidad declarada o cualquier atributo de la persona fisica o juridica a la que
se le expide el certificado cualificado, comparandolos con los registrados en los
sistemas de la Junta Central Electoral (JCE);

c) Enadicién alo establecido en este articulo, cuando se realice la acreditacion del
solicitante de un certificado cualificado a distancia, se deben utilizar métodos
fiables, auditables y seguros de identificacién electrénica, con un nivel alto que
cumpla con especificaciones técnicas, normas, procedimientos y controles
técnicos, cuyo objetivo sea evitar el uso indebido o alteracién de la identidad.

d) Contar con personal y, si procede, con subcontratistas, que posean los
conocimientos especializados, la fiabilidad, la experiencia y las cualificaciones
necesarios y hayan recibido la formacion adecuada en materia de seguridad y
normas de proteccion de datos personales y que apliquen procedimientos
administrativos y de gestion que correspondan a la normativa dominicana, v,
cuando proceda, normas europeas o internacionales;

e) Mantener recursos financieros suficientes y las pdlizas de seguros de
responsabilidad adecuadas al riesgo de la responsabilidad por dafios y
perjuicios, de conformidad con la legislacion y normativa nacional;

f) Informar, antes de entrar en una relacion contractual, de manera clara y
comprensible, a cualquier persona que desee utilizar un servicio de confianza
cualificado acerca de las condiciones precisas relativas a la utilizacion de dicho
servicio, incluidas las limitaciones de su utilizacion;
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g) Ultilizar sistemas y productos fiables que estén protegidos contra toda alteracion
y que garanticen la seguridad y la fiabilidad técnicas de los procesos que
sustentan;

h)  Utilizar sistemas fiables para almacenar los datos que se les faciliten de forma
verificable, de modo que:

i) Estén a disposicion del publico para su recuperacion solo cuando se haya
obtenido el consentimiento de la persona a la que corresponden los datos,

i)  Solo personas autorizadas puedan hacer anotaciones y modificaciones en
los datos almacenados,

i)  Pueda comprobarse la autenticidad de los datos.
i) Tomar medidas adecuadas contra la falsificacion y el robo de datos;

i) Registrar y mantener accesible durante un periodo de tiempo apropiado, incluso
cuando hayan cesado las actividades del Prestador Cualificado de Servicios de
Confianza, toda la informacion pertinente referente a los datos expedidos y
recibidos por el prestador cualificado de servicios de confianza, en particular al
objeto de que sirvan de prueba en los procedimientos legales y para garantizar
la continuidad del servicio. Esta actividad de registro podra realizarse por medios
electroénicos;

k) Contar con un plan de cese de actividades actualizado para garantizar la
continuidad del servicio;

) Garantizar un tratamiento licito de los datos personales de conformidad con la
legislacion y normativa pertinente;

m) Establecer y mantener actualizado el repositorio de certificados;

n) Registrar las revocaciones de certificados cualificados en su repositorio y
publicaran el estado de la revocacion en un plazo de 24 horas como maximo
después de la recepcion de la solicitud. La revocacion sera efectiva
inmediatamente después de su publicacion.

34.3 Lainformacién sobre el estado de validez o revocacion de los certificados cualificados
expedidos, debera estar disponible al menos por cada certificado, en cualquier
momento, y con posterioridad al periodo de validez del certificado, en una forma
automatizada que sea fiable, gratuita y eficiente.

TITULO VI
DE LOS CERTIFICADOS DIGITALES
ARTICULO 35.- TIPOS DE CERTIFICADOS DIGITALES
35.1 Se consideran equivalentes a los certificados regulados en el Articulo 44 de la Ley
NUum. 126-02 y el Articulo 29 de su Reglamento de Aplicacion, los certificados

cualificados expedidos por Prestadores Cualificados de Servicios de Confianza. En
consecuencia, se aprueban los siguientes tipos de certificados:
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a) Certificado de persona fisica para firma electrénica;
b) Certificado de persona juridica para sello electrénico; y

c) Certificado para servidor web.

35.2 En relaciéon con las definiciones de los certificados se tendran en cuenta las Normas

Técnicas ETSI EN 319 412 (de la 1 a la 5), asi como sus desarrollos posteriores.

ARTICULO 36.- CERTIFICADOS CUALIFICADOS DE CREACION DE FIRMA
CUALIFICADA

A efectos de esta Norma se reconoceran como Certificados Cualificados de Creacién de
Firma Cualificada los que cumplan los requisitos siguientes:

a)

b)

f)

9)

h)

)

Una indicacién, al menos en un formato adecuado para el procesamiento automatico,
de que el certificado ha sido expedido como Certificado Cualificado de Firma
Electronica;

Un conjunto de datos que represente inequivocamente al Prestador Cualificado de
Servicios de Confianza que expide los certificados cualificados, incluyendo como
minimo el Estado en el que dicho prestador esté establecido y el nombre de la persona
fisica;

Al menos el nombre del firmante o un seudénimo; si se usara un seudénimo, se
indicara claramente;

Los Datos de Validaciéon de la Firma Electrénica que correspondan a los Datos de
Creacion de la Firma Electrénica;

Los datos relativos al inicio y final del periodo de validez del certificado;

El codigo de identidad del certificado, que debe ser Unico para el Prestador Cualificado
de Servicios de Confianza;

La Firma Electronica Avanzada o el Sello Electrénico Avanzado del Prestador de
Servicios de Confianza expedidor;

El lugar en que esta disponible gratuitamente el certificado que respalda la Firma
Electronica Avanzada o el Sello Electronico Avanzado a que se hace referencia en la
letra g);

La localizacion de los servicios que pueden utilizarse para consultar el estado de
validez del certificado cualificado; y

Cuando los Datos de Creacion de Firma Electrénica relacionados con los Datos de
Validacion de Firma Electronica se encuentren en un Dispositivo Cualificado de
Creacion de Firma Electrénica, una indicacién adecuada de esto, al menos en una
forma apta para el procesamiento automatico.

ARTICULO 37.- CERTIFICADOS CUALIFICADOS DE SELLOS ELECTRONICOS
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Se reconoceran como Certificados Cualificados de Sellos Electrénicos aquellos que
contengan:

a)

b)

f)

9)

h)

)

Una indicacion, al menos en un formato adecuado para el procesamiento automatico,
de que el certificado ha sido expedido como Certificado Cualificado de Sello
Electronico;

Un conjunto de datos que represente inequivocamente al Prestador Cualificado de
Servicios de Confianza que expide los certificados cualificados, incluyendo como
minimo el Estado en el que dicho prestador esta establecido, el nombre de la persona
juridica y, cuando proceda, el nimero de registro segin consten en los registros
oficiales;

Al menos, el nombre del Creador del Sello y, cuando proceda, el nimero de registro,
tal como se recojan en los registros oficiales;

Los Datos de Validacién del sello electrénico que correspondan a los Datos de
Creacion del Sello Electrénico;

Los datos relativos al inicio y final del periodo de validez del certificado;

El cédigo de identidad del certificado, que debe ser Unico para el Prestador Cualificado
de Servicios de Confianza;

La Firma Electronica Avanzada o el Sello Electrénico Avanzado del prestador de
servicios de confianza expedidor;

El lugar en gque esta disponible gratuitamente el certificado que respalda la Firma
Electrénica Avanzada o el Sello Electrénico Avanzado a que se hace referencia en la
letra g);

La localizacion de los servicios que pueden utilizarse para consultar el estado de
validez del certificado cualificado; y

Cuando los Datos de Creacion del Sello Electrénico relacionados con los Datos de
Validacion del Sello Electronico se encuentren en un Dispositivo Cualificado de
Creacioén de Sellos Electrénicos, una indicacion adecuada de esto, al menos en una
forma apta para el procesamiento automatico.

ARTICULO 38.- CERTIFICADOS CUALIFICADOS DE AUTENTICACION DE SITIOS

WEB

Se reconoceran como Certificados Cualificados de Autenticacion de Sitios Web a aquellos
que contengan:

a)

b)

Una indicacion, al menos en un formato adecuado para el procesamiento automatico,
de que el certificado ha sido expedido como Certificado Cualificado de Autenticacion
de Sitio Web;

Un conjunto de datos que represente inequivocamente al Prestador Cualificado de
Servicios de Confianza que expide los certificados cualificados, incluyendo como
minimo el Estado en el que dicho prestador esta establecido;
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c)

d)

f)

9)
h)

)

k)

Para personas fisicas: al menos el nombre de la persona a la que se expida el
certificado, o un seuddnimo; si se usara un seudonimo, se indicara claramente;

Para personas juridicas: al menos el nombre de la persona juridica a la que se expida
el certificado y, cuando proceda, el nimero de registro, tal como se recojan en los
registros oficiales;
Elementos de la direccidn, incluida al menos la ciudad y el Estado, de la persona fisica
o juridica a quien se expida el certificado, y, cuando proceda, segun figure en los
registros oficiales;

El nombre o los nombres de dominio explotados por la persona fisica o juridica a la
gue se expida el certificado;

Los datos relativos al inicio y final del periodo de validez del certificado;

El codigo de identidad del certificado, que debe ser Unico para el Prestador Cualificado
de Servicios de Confianza;

La Firma Electrénica Avanzada o el Sello Electrénico Avanzado del Prestador de
Servicios de Confianza expedidor;

El lugar en que esta disponible gratuitamente el certificado que respalda la Firma
Electrénica Avanzada o el Sello Electronico Avanzado a que se hace referencia en la
letrai); y

La localizacion de los servicios que pueden utilizarse para consultar el estado de
validez del certificado cualificado.

TITULO VII
DEL ORGANISMO SUPERVISOR Y DEL ORGANISMO DE ACREDITACION
CAPITULO |

DEL ORGANISMO SUPERVISOR

ARTICULO 39.- INFORMACION SOBRE LOS PRESTADORES DE SERVICIOS
ELECTRONICOS DE CONFIANZA

39.1

39.2

39.3

A los efectos de esta Norma el INDOTEL expedir4, mantendrd y publicari en el
registro pertinente, la informacion sobre Prestadores de Servicios de Confianza. Esta
informacion incluira referencia a los servicios cualificados o no cualificados que estos
prestan.

El registro regulado en el apartado anterior, conocido como “Lista de Servicios de
Confianza” sera publicado y conservado de manera segura y publicada en formato
legible por humanos y en un formato que facilite su tratamiento automético conforme
a las especificaciones técnicas establecidas en la Norma ETSI EN TS 119 612 y sus
posteriores desarrollos.

A efectos de esta Norma tendran la consideracion de Prestadores Cualificados de
Servicios de Confianza, aquellos que, a la fecha de puesta en vigor de la presente, ya
consten identificados en el citado registro como Entidades de Certificacion.
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39.4 EI INDOTEL incluird en su registro la forma de acceder a informacion de Prestadores
de Servicios de Confianza de otros estados, con los que se establezcan mecanismos
de reconocimiento reciproco.

CAPITULO II
DEL ORGANISMO DE ACREDITACION
ARTICULO 40.- DEL ORGANISMO DE ACREDITACION

En virtud de esta Norma la determinacion de los requisitos de habilitacién de entidades
evaluadoras de la conformidad de los Servicios de Confianza sera acreditado por el
Organismo Dominicano de Acreditacion, segun lo dispuesto en la Ley NUm. 166-12 Sobre
el Sistema Dominicano de Calidad (SIDOCAL), en base a la norma ETSI EN 319 403 y sus
posteriores desarrollos.

ARTICULO 41.- EVALUACION DE CONFORMIDAD

41.1 Los Prestadores de Servicios de Confianza no cualificados y otras entidades que
prevean prestar servicios cualificados de confianza deberan presentar a INDOTEL,
antes de ofrecer los servicios al publico, una solicitud acompafiada de un Informe de
Evaluacién de Conformidad expedido por un Organismo de Evaluacion de
Conformidad acreditado adecuado a los servicios cualificados que prevean prestar.

41.2 Los Prestadores de Servicios de Confianza cualificados deberan presentar cada dos
afios a INDOTEL un Informe de Evaluacion de Conformidad expedido por un
Organismo de Evaluacion de Conformidad acreditado adecuado a los servicios que
prestan o que prevean prestar. El plazo ser4 de un afio para los servicios de
expediciéon de Certificados de Autenticacion de Sitios Web.

41.3 Se consideran Organismos de Evaluacion de Conformidad acreditados para auditar
la conformidad de los Servicios de Confianza, a entidades publicas o privadas,
nacionales o extranjeras que hayan superado un proceso de acreditacion por ODAC,
en base a las normas ISO 17065 y ETSI EN 319 403, asi como sus desarrollos
posteriores.

41.4 También se consideraran Organismos de Evaluacion de Conformidad habilitadas para
auditar la conformidad de los Servicios de Confianza, a las entidades publicas o
privadas, acreditadas por Organismos de Acreditacion de paises que hayan adoptado
normativas de auditoria y acreditacion en base a las normas 1ISO 17065 y ETSI EN
319 403, asi como sus desarrollos posteriores.

TITULO VI
DE LOS ESTANDARES Y NORMAS TECNICAS
ARTICULO 42.- ORGANISMOS DE NORMALIZACION
42.1 En virtud de la presente Norma se consideran Servicios Cualificados de Confianza los
servicios electronicos prestados conforme a las normas y especificaciones técnicas
elaboradas por organizaciones y organismos de normalizacion europeos e

internacionales mas actuales, en particular el Comité Europeo de Normalizacién
(CEN), el Instituto Europeo de Normas de Telecomunicacion (ETSI), la Organizacion
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Internacional de Normalizacién (ISO), la Unién Internacional de Telecomunicaciones
(UIT) y las iniciativas sectoriales como el Foro de Autoridades de Certificacion y
Programas de Exploracion de Internet “CA/B Férum”.

42.2 El marco completo de estandarizacion se resume en el informe técnico ETSI TR
119000.

42.3 Sin perjuicio de lo establecido en los apartados anteriores, se considerardn como
vélidos los servicios prestados a la fecha de entrada en vigor de esta Norma, que se
hayan prestado conforme a estandares técnicos internacionales definidos con
anterioridad, hasta el fin del periodo transitorio de aplicacién de esta Norma.

TITULO IX
DISPOSICIONES TRANSITORIAS Y DEROGATORIAS
CAPITULO |
DISPOSICIONES TRANSITORIAS
ARTICULO 43- CERTIFICADOS EXPEDIDOS EN BASE A LA NORMATIVA ANTERIOR

43.1 En virtud de la presente Norma, se establece un periodo de transicién de dos (2) afios
contados a partir de su entrada en vigor, para que las Entidades de Certificacion
acreditadas por el INDOTEL continien emitiendo certificados con perfiles definidos en
normas técnicas que dejaran de estar vigentes. Transcurrida esa fecha solo podran
expedir certificados alineados con las normas ETSI EN 319 412 (de 1 a 5), asi como
sus desarrollos posteriores.

43.2 Los certificados ya expedidos conforme a lo establecido en el apartado anterior,
mantendran su vigencia hasta su caducidad.

ARTICULO 44.- ADECUACION DE LOS PERFILES DE LOS CERTIFICADOS DIGITALES

Antes de la expiracion del plazo previsto en el articulo anterior, las Entidades de
Certificacion podran expedir certificados cualificados en cuanto realicen las adaptaciones
requeridas y siempre que sus perfiles estén disefiados conforme a la norma técnicas
indicadas. En este periodo podran simultanear la expedicion de certificados con los nuevos
perfiles junto con los de los perfiles anteriores.

ARTICULO 45.- ADAPTACION DE LA EVALUACION DE CONFORMIDAD

45.1 Para presentar el primer Informe de Evaluacién de Conformidad, las Entidades de
Certificacion existentes registradas por el INDOTEL, dispondran de un plazo de tres
(3) afios, contados a partir de la entrada en vigor de la presente Norma.

45.2 En el periodo de adaptacion establecido en el apartado anterior, el Organismo
Dominicano de Acreditacion favorecera la acreditacion de organismos de evaluacion
dominicanos segun las normas EN ETSI 319 403 e ISO 17065 y sus posteriores
desarrollos.

45.3 El INDOTEL ejercerd las funciones de auditor para elaborar los Informes de
Evaluacién de Conformidad de los Prestadores, cuando lo considere oportuno o en el
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caso de que no sea posible contar con organismos de evaluacién acreditados en los
plazos sefialados en este Capitulo.

ARTICULO 46.- SOLICITUDES DE AMPLIACION DE LOS PLAZOS

ElI INDOTEL resolvera las solicitudes de ampliacidn de los plazos de transicidn previstos en
este Capitulo, que estén debidamente justificadas.

CAPITULO II
DISPOSICIONES FINALES Y DEROGATORIAS
ARTICULO 47.- DISPOSICION DEROGATORIA

47.1 Con la aprobacion de la presente Norma y quedaran derogadas las siguientes
Normas Complementarias dictadas mediante la Resolucion Num. 010-04:

1. Norma sobre Especificaciones Tecnoldgicas aplicables a los Certificados x.509 v3
de uso en la Infraestructura de Clave Publica de la Republica Dominicana;

2. Norma sobre Politicas y Procedimientos de Certificacion;
3. Guia para la Formulacion de Procedimientos de Seguridad; y
4, Normas y Criterios de Auditoria de Servicios de Certificacion.

47.2 Adicionalmente, con la aprobacién de la presente Norma se deja sin efecto el
apartado 5.3 de la Resolucion Num. 026-06 que aprueba la Norma Complementaria de la
Ley Num. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales, relativa a
la Determinacion de la Hora en Medios Electrénicos e Internet.

ARTICULO 48.- ENTRADA EN VIGENCIA

Las disposiciones contenidas en esta Norma, entraran en vigencia desde la fecha de su
publicacion.



ANEXO 2

NORMA SOBRE PROCEDIMIENTOS DE AUTORIZACION Y ACREDITACION
TITULO |

DISPOSICIONES GENERALES

ARTICULO 1.- OBJETO

La presente norma tiene como objetivo establecer los procedimientos de autorizacion y
acreditacion de los Prestadores de Servicios de Confianza por la Ley Num. 126-02 sobre
Comercio Electronico, Documentos y Firma Digital, su Reglamento de Aplicacion y sus
Normas Complementarias, asi como los aspectos relativos a la graduacion de las faltas y
aplicacion de las sanciones de conformidad con el articulo 57 de la Ley y el Reglamento de
Aplicacion.

ARTICULO 2.- ALCANCE

Las disposiciones previstas en la presente norma son de aplicacion a todas las personas
fisicas o juridicas, nacionales o0 extranjeras que prestan servicios de confianza como
Entidades de Certificacion, Unidades de Registro y Proveedores de Firma Electronica en el
territorio nacional.

ARTICULO 3.- INTERPRETACION

3.1.

3.2.

3.3.

3.4.

Las definiciones tomadas en cuenta en la presente Norma, son las contenidas en el
la Ley Nim. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales, en
su Reglamento de Aplicacion y en las Normas Complementarias dictadas por el
INDOTEL.

Las menciones y remisiones a normas juridicas y técnicas contenidas en esta
Norma, se entenderan realizadas a aquellas que se encuentren vigentes en el
momento de su aplicacion, incluyendo sus posibles modificaciones y normas que las
complementen o reemplacen.

En caso de modificaciébn de estas normas juridicas y técnicas, las remisiones
previstas en la presente Norma seran interpretadas de la forma que mejor se adapte
al propésito inicial de tal remision.

Todos los plazos que se establecen en la presente Norma se reputan en dias
calendario. Cuando el dia en que venza un plazo establecido en esta Norma
corresponda a un dia no laborable, el término se extendera hasta el siguiente dia
habil.

CAPITULO II

DISPOSICIONES GENERALES PARA LAS SOLICITUDES

ARTICULO 4.- PRESENTACION DE SOLICITUDES

Cualquier persona interesada en obtener una autorizacion o servicio vinculado a ella,
debera presentarla por escrito, via la Direccidén Ejecutiva o por los medios electrénicos que
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el INDOTEL habilite, la cual quedara sujeta al procedimiento establecido en el presente
Reglamento.

Parrafo I: La documentacion requerida como soporte de la solicitud debera estar redactada
en idioma espafiol o traducida a éste por un intérprete judicial de la Republica Dominicana.
Sin embargo, en cuanto a los anexos de la misma, distintos a documentacién de caracter
legal, el INDOTEL estimara la pertinencia o no del cumplimiento de la presente disposicion.

Péarrafo 1l: La documentacion depositada en el INDOTEL deber& estar firmada por el
solicitante o un apoderado de este. Si la firma es de un apoderado, la solicitud debera
acompafarse del original del poder, otorgado ante Notario y legalizado por la Procuraduria
General de la Republica.

Parrafo Ill: Toda documentacion de naturaleza legal generada, suscrita o registrada en otro
pais debera contar con la apostilla correspondiente o en su defecto estar certificada por el
Consulado Dominicano correspondiente, y legalizada en el Ministerio de Relaciones
Exteriores, de conformidad con las leyes de la Republica Dominicana.

ARTICULO 5.-SOLICITUD DE CONFIDENCIALIDAD

5.1 Todo solicitante de una autorizacién podra requerir por escrito, que cierta informacion
no sea objeto de inspeccidn publica de conformidad con el procedimiento establecido
en el Articulo 54 del Reglamento de Aplicacién.

5.2 En caso de que el INDOTEL no acceda a la solicitud de confidencialidad, la solicitud
de autorizacién quedara suspendida hasta que el solicitante requiera por escrito la
continuacioén del tramite en las condiciones fijadas por el INDOTEL.

ARTICULO 6.- CONSTITUCION DE DOMICILIO

6.1 Los Prestadores de Servicios de Confianza deben registrar su domicilio ante el
INDOTEL al momento de depositar su solicitud de autorizacién o al momento de
efectuar su primera presentacion.

6.2 Los cambios del domicilio registrado deberan ser informados al INDOTEL, en un plazo
no mayor de TREINTA (30) dias, contados a partir de su materializacion.

6.3 En el caso de personas juridicas deberan informar al INDOTEL los nombres y
cambios que ocurran entre los miembros de su Consejo de Administracion o Junta
Directiva, en un plazo no mayor de TREINTA (30) dias, contados a partir de la
celebracién de la asamblea mediante la cual se designan los nuevos directivos de la
sociedad.

ARTICULO 7.- SILENCIO DEL INDOTEL

El no pronunciamiento del INDOTEL ante una solicitud de autorizacion no implicard ni
constituira alguna, salvo aquellos casos donde la ley estipule lo contrario.

ARTICULO 8.- INACTIVIDAD DEL SOLICITANTE

En los casos donde el INDOTEL haya efectuado un requerimiento al solicitante de una
autorizacion, y si luego de haber transcurridos los plazos de los procedimientos
establecidos en el presente Reglamento, el solicitante no hubiere presentado respuesta
satisfactoria, el INDOTEL podra declarar la caducidad de dicha solicitud por falta de interés.
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ARTICULO 9.- RECHAZO DE UNA SOLICITUD

El INDOTEL, podréa rechazar una solicitud de autorizacion, en los siguientes casos, cuando:

1.

2.

Sea evidente que puede poner en peligro real o potencial la seguridad nacional;
Sea contraria al interés publico;

TratAndose de servicios publicos, o relacionados con la seguridad de las
comunicaciones, segun criterio transparente y de conformidad con los objetivos
establecidos por el INDOTEL y la reglamentacion vigente, se advierta que el
solicitante no tiene la suficiente capacidad técnica o econdémica para ejecutar el
proyecto;

El solicitante 0 alguno de sus socios mayoritarios hubiere sido sancionado con la
revocacion de una autorizacion para operar como Prestador de Servicios de
Confianza. En este caso, dicha solicitud no podra ser aprobada hasta CINCO (5) afios
después de la fecha en que la sancién administrativa adquiera autoridad de la cosa
irrevocablemente juzgada. Si la cancelacion de la autorizacién, se debiere al
incumplimiento en el pago de las obligaciones puestas a cargo del titular por las
disposiciones legales y reglamentarias, el cumplimiento de estas obligaciones seréa un
requisito previo para otorgar una autorizacion;

El solicitante o los accionistas mayoritarios del solicitante hayan sido condenados
mediante sentencia con autoridad de la cosa definitiva e irrevocablemente juzgada
por delitos de estafa o fraude, delitos contra la fe publica, delitos contra la propiedad,
malversacion del patrimonio publico, contrabando o fraude fiscal. De igual manera, si
el solicitante ha sido declarado culpable por la comisién de faltas consignadas en la
Ley Num. 126-02 de Comercio Electrénico, Documentos y Firmas Digitales, su
Reglamento de Aplicacion o normas complementarias, independientemente de su
gravedad;

El solicitante o alguno de sus socios, accionistas o miembros haya sido condenado a
pena aflictiva o infamante mediante sentencia con autoridad de la cosa definitiva e
irrevocablemente juzgada;

El solicitante o alguno de sus socios, accionistas, miembros o entidad controlante
haya sido declarado culpable de la comisién de faltas de tipo muy grave o grave,
consignadas en la Ley Num. 126-02, su Reglamento de Aplicacion o sus Normas
Complementarias en un plazo menor de un (1) afio anterior a la presentacion de la
solicitud. Igualmente el cumplimiento de las obligaciones impuestas por el INDOTEL
como consecuencia de las faltas cometidas sera un requisito previo para otorgar una
autorizacion;

Se encuentre abierto contra el solicitante o sus entidades controlantes un
procedimiento de reestructuracion financiera y hasta tanto se apruebe el plan de
reestructuracion correspondiente, o cuando se haya iniciado en el extranjero un
procedimiento de quiebra en contra del referido solicitante o sus entidades
controlantes;

El solicitante o alguno de sus socios, accionistas 0 miembros sea funcionario o
empleado del INDOTEL;
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10. El solicitante o alguno de sus socios, accionistas o miembros no haya cumplido con
contratos anteriores celebrados con cualquier dependencia u organismo del Estado,
comprobado mediante una decision administrativa o judicial firme;

11. El solicitante no cumpla con alguna obligacion puesta a su cargo durante el
procedimiento de solicitud de una autorizacioén;

12. El solicitante no esté al dia en el pago de derechos, cargos por incumplimiento,
contribuciones e impuestos previstos por la Ley Nium. 126-02, la reglamentacién o
cualquier otra normativa legal que le sea aplicable. EI Consejo Directivo del INDOTEL
podra evaluar el pago voluntario de la sancién con renuncia al procedimiento,
conforme lo dispone la reglamentacién, como una justificacion para evaluar la
pertinencia de la solicitud;

13. El solicitante se encuentre en algun listado reconocido por el pais en el cual se indique
su vinculacién a actividades de lavado de activos, trafico de drogas o financiamiento
del terrorismo;

14. Exista otra causa dispuesta por la Ley Nium. 126-02, la legislacién complementaria y
supletoria, o la reglamentacion emitida por el INDOTEL que motive su rechazo.

Parrafo. El rechazo de una solicitud de autorizacion debera estar contenido en una
resolucion debidamente motivada, de conformidad con el Articulo 56 del Reglamento de
Aplicacion.

ARTICULO 10.- COSTOS RELACIONADOS A LA SOLICITUD

El INDOTEL establecera los costos por el procesamiento de cualquier solicitud, en las
formas y el tiempo que estime pertinente, de conformidad con lo que dispone el Articulo 28
del Reglamento de Aplicacion. El solicitante debera abonar los costos relacionados a su
solicitud al momento de presentar la misma. En caso de que la solicitud se declare
inadmisible por la Direccion Ejecutiva o sea rechazada por el Consejo Directivo éstos no
seran devueltos al solicitante. El pago de los costos de procesamiento de solicitud no
conlleva el derecho a recibir la autorizacion.

ARTICULO 11.- NOTIFICACIONES

Las notificaciones realizadas por el INDOTEL en virtud de los procedimientos establecidos
en la presente Norma, seran formuladas por cualquier medio fisico o electronico mediante
el cual el INDOTEL pueda dejar constancia de su recepcion.

Péarrafo. El INDOTEL tendréd la facultad de modificar los mecanismos para efectuar las
notificaciones previstas en esta Norma, tomando en consideracion las disposiciones del
Cddigo de Procedimiento Civil Dominicano, la Ley Nim. 107-13 sobre los Derechos de las
Personas en sus relaciones con la Administracion y de Procedimiento Administrativo, asi
como cualquier otra legislacion o normativa complementaria y supletoria.

ARTICULO 12.- CAMBIO DE INFORMACION

12.1 Los sujetos regulados por esta Norma tendrdn la obligacion de registrar ante el
INDOTEL cualquier cambio material a la informacion que haya presentado, que no
requiera de la aprobacion previa del INDOTEL, pero que pueda afectar o modificar la
autorizacion asi como la exigencia de cumplimiento de sus obligaciones, dentro de los
TREINTA (30) dias siguientes a la fecha efectiva del cambio.
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12.2

Péarrafo. La falta de cumplimiento de esta obligacién podr4 ser considerada por el
INDOTEL, como una falta muy grave en violacion a las disposiciones de la Ley NUm.
126-02 de Comercio Electrénico, Documentos y Firmas Digitales, su Reglamento de
Aplicacion y sus normas complementarias.

Cuando se requiera el cambio de nombre del titular de una autorizacion, en los casos
en que éste sea una persona juridica, el solicitante presentarq al INDOTEL una
comunicacion, que debera estar acompafada de los documentos demostrativos del
cambio de nombre, particularmente:

()  Sila solicitante es una sociedad de comercio:

a) Copia de la documentacién societaria, que verifica la aprobacion de la
modificacion de los estatutos y el cambio de nombre;y

b) Copia del Certificado de Registro Mercantil expedido por la Camara de
Comercio y Produccién correspondiente, debidamente actualizado.

(i)  Silasolicitante es una asociacién sin fines de lucro debidamente incorporada:

a) Copia de la nébmina de presencia y del acta de la asamblea general que
aprueba la modificacién de los estatutos y el cambio de nombre,
debidamente;

b) Copia del documento expedido por la autoridad competente, que
demuestre la aprobacion de las modificaciones estatutarias;

C) Edicion certificada y registrada del periédico en el que se publico el
aviso de cambio de nombre de la entidad.

Parrafo. Las copias de los documentos de naturaleza legal correspondientes a
personas juridicas deberan ser copias certificadas por la Camara de Comercio y
Produccion Correspondiente o por entidad de registro equivalente, en los casos que
sea aplicable. En los casos donde la solicitante sea una asociacion sin fines de lucro
u organizacién no gubernamental, la documentacion presentada debera ser copia de
la registrada ante el Registro Civil correspondiente.

TITULO Il
DE LOS SUJETOS REGULADOS

CAPITULO |

DE LAS SOLICITUDES DE AUTORIZACION PARA OPERAR COMO ENTIDAD DE

CERTIFICACION

ARTICULO 13.- ASPECTOS GENERALES DE LA AUTORIZACION PARA OPERAR
COMO ENTIDAD DE CERTIFICACION

13.1 El solicitante de una autorizacion podra ser una institucién o una persona juridica

constituida en la Republica Dominicana o en el extranjero, con domicilio legal fijado
en el territorio dominicano.
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13.2 Se requiere autorizacion por parte del INDOTEL para la provision de los servicios
cualificados de certificacién digital, de acuerdo con lo establecido por los articulos 35
inciso a), 36 y 56 numeral 1) de la Ley Num. 126-02, y en el Articulo 66 del
Reglamento de Aplicacion.

13.3 La autorizacion para operar como Entidades de Certificacién es efectiva solo sobre
los servicios para los cuales el INDOTEL ha emitido su autorizacion. La incorporacion
de nuevos servicios por parte de una Entidad de Certificacion requiere de un nuevo
proceso de autorizacion para los servicios adicionados.

ARTICULO 14.- REQUISITOS PARA SOLICITAR AUTORIZACION

Para obtener la autorizacion el solicitante deberd cumplir, al menos, con las condiciones
establecidas en el Articulo 67 del Reglamento de Aplicacion.

ARTICULO 15.- CONTENIDO DE LA SOLICITUD DE AUTORIZACION
15.1 Toda solicitud de autorizacién para operar como Entidad de Certificacion debera ser
presentada de conformidad con los procedimientos establecidos en el Titulo | en la
presente Norma, y debera contener, como minimo, la siguiente informacion:
15.1.1 Informacion General
a) Nombre, direccion, numeros de teléfono y direccion de correo
electrénico del solicitante y de su representante legal, asi como niamero
de cédula o documento de identificacion personal de este Ultimo;
b)  Numero del Registro Nacional del Contribuyente (RNC);
c) Tipo de servicio que se propone brindar;

15.1.2 Documentacién demostrando su personeria juridica

a) Documento que de conformidad con los estatutos, acredite el poder o
mandato del apoderado del solicitante.

15.1.3 Si el solicitante es una sociedad comercial nacional, necesitara presentar:

a) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Camara de Comercio y Produccion correspondiente; y

b)  Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

15.1.4 En el caso de una sociedad comercial extranjera:

a) Documentos de constitucion o incorporacion;

b) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Camara de Comercio y Produccion correspondiente;

C) Certificacion de la Direccion General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
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obligaciones tributarias;

d) Copia de los documentos mediante los cuales se verifique la vigencia

de los mandatos otorgados a los funcionarios de la sociedad;

e) Fijacion de domicilio en la Republica Dominicana.

15.1.5

15.1.6

15.1.7

15.1.8

En el caso de una asociacion sin fines de lucro, organizada segun la Ley
Num. 122-05 de Regulacion y Fomento de las Asociaciones Sin Fines de
Lucro:

a) Copia del documento de incorporacion expedido por la autoridad
competente;

b) Copia de la asamblea general que nombra la junta directiva actual u
organo directivo equivalente;

c) Copia de los documentos que verifican, el cumplimiento de las
formalidades de publicidad dispuestas por la ley que rige este tipo de
asociaciones;

d) Certificacion de vigencia de asociacién sin fines de lucro de la
Procuraduria General de la Republica.

En el caso de ser un organismo publico:

a) Autorizacion del organismo de direccion correspondiente para iniciar el
procedimiento de obtencion de autorizacion para operar como Entidad
de Certificacion.

Informacion Técnica

a) Politicas de Certificacion para las cuales solicita autorizacion;

b)  Manual de Procedimientos;

c) Plan de Seguridad;

d) Plan de Cese de Actividades;

e) Plan de Contingencia;

f) Politica de Proteccion de Datos Personales;

g) Informe de Evaluacion a la Conformidad segun lo dispuesto por el
articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas
y de confianza con los marcos regulatorios internacionales de servicios
de confianza.

En caso de solicitar autorizacién para reconocer certificados digitales

emitidos por Entidades de Certificacion Extranjeras en atencién a lo

establecido en el Articulo 38 del Reglamento de Aplicacion y en la Norma por
la que se establece la equivalencia regulatoria del sistema dominicano de
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infraestructura de claves publicas y de confianza con los marcos regulatorios
internacionales de servicios de confianza, debera depositar:

a)

f)
9)

h)

Datos de informacion general de la Entidad de Certificacion Extranjera:
Nombre, domicilio, numeros de teléfono, de facsimil y direccién de
correo electronico;

Datos de la personeria de la Entidad de Certificacion Extranjera;
Politicas de Certificacion de la Entidad de Certificacion Extranjera;
Manual de Procedimientos de la Entidad de Certificacion Extranjera;
Plan de Cese de Actividades de la Entidad de Certificacion Extranjera;

Plan de Contingencia de la Entidad de Certificacién Extranjera; y

Politica de Proteccion de Datos Personales de la Entidad de
Certificacion Extranjera;

Toda otra documentacién que permita demostrar que la Entidad de
Certificacion Extranjera cumple con normas técnicas y de
procedimientos equivalentes a las establecidas por la Ley, el
Reglamento, sus normas complementarias y sus maodificaciones;

15.1.9 El INDOTEL podra requerir cualquier informacién adicional que sea
necesaria para la autorizacion.

ARTICULO 16.- PROCEDIMIENTO DE SOLICITUD

16.1 Una vez recibida la solicitud de autorizacién, el INDOTEL agotara el procedimiento
establecido en el Articulo 69 del Reglamento de Aplicacion.

16.2 La evaluacién a la que se refiere el Articulo 69.3 del Reglamento de Aplicacién, se
realizar4 mediante la presentacion del Informe de Evaluacion a la Conformidad segun
lo dispuesto por el articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructuras publicas y de confianza con los
marcos regulatorios internacionales de servicios de confianza.

16.3 Una vez que el Informe de Evaluacion a la Conformidad certifique que el interesado
cumple los requisitos y obligaciones para ser autorizado, y éste presentare la poliza
de seguros que exige la normativa, se considera que la solicitud se encuentra en
estado de resolucion.

ARTICULO 17. - INCUMPLIMIENTO DE LOS REQUERIMIENTOS TECNICOS O DE
PROCEDIMIENTOS

17.1 En caso de que el INDOTEL determine que la Entidad de Certificacién no cumple
con los requerimientos fijados en las normas para el desarrollo de la actividad, emitira
un dictamen con las especificaciones exigidas en el Articulo 70 del Reglamento de

Aplicacion.

17.2 Silos incumplimientos son subsanables y no afectan el correcto funcionamiento del
sistema ni los fines previstos en la Ley NUm. 126-02, su Reglamento de Aplicacion,
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esta Norma y las demas normas complementarias, el INDOTEL otorgara un plazo
para la subsanacién de los incumplimientos. El dictamen de la evaluacion y el plazo
otorgado para subsanar los incumplimientos seran comunicados al solicitante dentro
de los TRES (3) dias de producido el dictamen.

17.3 Vencido dicho plazo, el INDOTEL verificard si se han aplicado las medidas
correctivas, y procedera a dar continuidad al trdmite en caso afirmativo o a dictar una
resolucion rechazando la solicitud de autorizacion. Dicha verificacion debera ser
llevada a cabo por el INDOTEL dentro del plazo de TREINTA (30) dias contados a
partir del vencimiento del plazo o la notificacion por parte del solicitante de que las
tareas correctivas han sido concluidas.

ARTICULO 18.- OTORGAMIENTO DE LA AUTORIZACION

18.1 Dentro de los quince (15) dias posteriores a que se determine de que la solicitud se
encuentra en estado de resolucién, se formalizara la autorizacion a través de una
resolucion del Consejo Directivo.

18.2 La resolucion por la cual el INDOTEL concede autorizacién para funcionar como
Entidad de Certificacidon dispondra la inscripcién del autorizado en la Lista de
Servicios de Confianza.

ARTICULO 19.- INSCRIPCION EN LA LISTA DE SERVICIOS DE CONFIANZA

Dentro de los CINCO (5) dias siguientes a la fecha de emision de la resolucién de
autorizacion, se realizara la inscripcion en la Lista de Servicios de Confianza. La
informacion actualizada de la lista debera estar inmediatamente disponible para el acceso
publico de conformidad con lo dispuesto por el articulo 39 de la Norma por la que se
establece la Equivalencia Regulatoria del Sistema Dominicano de Infraestructura de
Claves Publicas y de Confianza con los marcos regulatorios internacionales de servicios
de confianza.

CAPITULO I

DE LAS SOLICITUDES DE AUTORIZACION PARA OPERAR COMO OPERAR COMO
UNIDAD DE REGISTRO

ARTICULO 20.- ASPECTOS GENERALES DE LA AUTORIZACION PARA OPERAR
COMO UNIDAD DE REGISTRO

20.1 El solicitante de una autorizacién para operar como Unidad de Registro podra ser una
persona fisica o juridica, nacional o extranjera.

20.2 Se requiere autorizacion por parte del INDOTEL para la provision de los siguientes
servicios cualificados o el desempefio de las siguientes funciones, vinculados a la
firma digital, de acuerdo con lo establecido por los articulos 25 numeral 1y 27 numeral
2 del Reglamento de Aplicaciéon de la Ley Num. 126-02, sin perjuicio de la facultad
reglamentaria del INDOTEL para modificar el presente listado:

a) Comprobacion de la identidad u otro dato de los solicitantes considerado
relevante para los procedimientos de verificacion de identidad;

b)  Registro de las presentaciones y de los trdmites que les sean formulados;



Resolucion niim. 071-19 del Consejo Directivo
11 de septiembre 2019
Pagina 50 de 69

c) Delegacion de operaciones en otras Unidades de Registro; y

d) Otros servicios o actividades relacionados a las Unidades de Registro a ser
determinados por el INDOTEL.

20.3 La autorizacién para operar como Unidad de Registro es efectiva sélo sobre los
servicios cualificados o funciones para los cuales el INDOTEL ha emitido su
autorizacion. La incorporacion de nuevos servicios por parte de una Unidad de
Registro requiere de un nuevo proceso de autorizacion para los servicios o funciones
adicionados.

ARTICULO 21.- REQUISITOS PARA SOLICITAR AUTORIZACION

21.1 Para obtener la autorizacion el solicitante debera cumplir, al menos, con las
siguientes condiciones:

a) Demostrar idoneidad para la funcion propuesta; y
b) Cumplir los demas recaudos que establezca el INDOTEL.

21.2 El cumplimiento de dichas condiciones sera evaluado por el INDOTEL de
conformidad con las normas técnicas y de procedimientos aplicables a la prestaciéon
del servicio, durante el procedimiento de autorizacion.

ARTICULO 22.- CONTENIDOS DE LA SOLICITUD DE AUTORIZACION

22.1 Toda solicitud de autorizacién para operar como Unidad de Registro debera ser
presentada de conformidad con los procedimientos establecidos en el Titulo | en la
presente Norma, y debera contener, como minimo, la siguiente informacion:

22.1.1 Informacion General
a) Nombre, direcciébn, numeros de teléfono y direccion de correo
electrénico del solicitante y de su representante legal, asi como niamero
de cédula o documento de identificacion personal de este Ultimo;
b) Numero del Registro Nacional del Contribuyente (RNC);

c) Tipo de servicio que se propone brindar; y

d) Identificacion de la Entidad de Certificacion para la cual pretende
prestar servicios.

22.1.2 Documentacién demostrando su personeria juridica

a) Documento que de conformidad con los estatutos, acredite el poder o
mandato del apoderado del solicitante.

22.1.3 Si el solicitante es una sociedad comercial nacional, necesitara presentar:

a) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Cadmara de Comercio y Produccion correspondiente; y

b)  Certificacion de la Direccion General de Impuestos Internos, que haga
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constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

22.1.4 En el caso de una sociedad comercial extranjera:

22.15

22.1.6

22.1.7

a) Documentos de constitucion o incorporacion;

b) Copia certificada del Certificado de Registro Mercantil vigente, expedido
por la Cadmara de Comercio y Produccion correspondiente;

c) Certificacion de la Direccién General de Impuestos Internos, que haga
constar que la solicitante se encuentra al dia en el cumplimiento de sus
obligaciones tributarias;

d) Copia de los documentos mediante los cuales se verifique la vigencia
de los mandatos otorgados a los funcionarios de la sociedad;

e) Fijacion de domicilio en la Republica Dominicana.

En el caso de una asociacion sin fines de lucro, organizada segun la Ley

Num. 122-05 de Regulacion y Fomento de las Asociaciones Sin Fines de

Lucro:

a) Copia del documento de incorporacion expedido por la autoridad

b)

d)

competente;

Copia de la asamblea general que nombra la junta directiva actual u
organo directivo equivalente;

Copia de los documentos que verifican, el cumplimiento de las
formalidades de publicidad dispuestas por la ley que rige este tipo de
asociaciones;

Certificacion de vigencia de asociacién sin fines de lucro de la
Procuraduria General de la Republica.

En el caso de ser un organismo publico:

a)

Autorizacion del organismo de direccion correspondiente para iniciar el
procedimiento de obtencion de autorizacion para operar como Unidad
de Registro.

Informacion Técnica

a)
b)
c)
d)

e)

Politicas de Certificacion para las cuales prestara servicios;
Manual de Procedimientos;

Plan de Seguridad;

Plan de Cese de Actividades;

Plan de Contingencia;
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f) Politica de Proteccion de Datos Personales;

g) Informe de Evaluaciéon a la Conformidad segun lo dispuesto por el
articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas
y de confianza con los marcos regulatorios internacionales de servicios
de confianza.

22.2 EIINDOTEL podré requerir al solicitante, o a la Entidad de Certificacion para la cual
el solicitante prestara servicios, cualquier informacion adicional que sea necesaria
para la autorizacion.

ARTICULO 23.- PROCEDIMIENTO DE SOLICITUD

23.1 Una vez recibida la solicitud de autorizacién, el INDOTEL agotara el procedimiento
establecido en el Articulo 69 del Reglamento de Aplicacion.

23.2 La evaluacion a la que se refiere el Articulo 69.3 del Reglamento de Aplicacion, se
realizara mediante la presentacion del Informe de Evaluacion a la Conformidad segun
lo dispuesto por el articulo 41 de la Norma por la que se establece la equivalencia
regulatoria del sistema dominicano de infraestructura de claves publicas y de
confianza con los marcos regulatorios internacionales de servicios de confianza.

ARTICULO 24.- INCUMPLIMIENTO DE LOS REQUERIMIENTOS TECNICOS O DE
PROCEDIMIENTOS

En caso de que el INDOTEL determine que la Unidad de Registro no cumple con los
requerimientos fijados en las normas para el desarrollo de la actividad, emitira un dictamen
con las especificaciones exigidas en el Articulo 70 del Reglamento de Aplicacién y
procedera de acuerdo a lo estipulado en el Articulo 17 de la presente Norma.

ARTICULO 25.- OTORGAMIENTO DE LA AUTORIZACION

Dentro de los QUINCE (15) dias posteriores a la obtencién de un dictamen satisfactorio,
se formalizaré la autorizacién a través de una resolucion del Consejo Directivo.

ARTICULO 26.- ALCANCE DEL OTORGAMIENTO DE LA AUTORIZACION

26.1 El otorgamiento de la autorizacién no implica que el INDOTEL, los Organismo de
Evaluacion de Conformidad y/o entidades de auditoria o cualquier organismo del
Estado, garantice la provision de los servicios de confianza o los productos ofrecidos
por la Entidad de Certificacién o la Unidad de Registro. La responsabilidad por la
prestacion de los servicios de confianza corresponde exclusivamente a cada Entidad
de Certificacion de acuerdo con lo establecido en la Ley, sin perjuicio del derecho de
la Entidad de Certificacion de reclamar a la Unidad de Registro las indemnizaciones
por los dafios y perjuicios que sufriera como consecuencia de los actos u omisiones
de ésta.

26.2 La autorizacién para operar como Unidad de Registro no exime ésta de la obligacion
de obtener otras autorizaciones necesarias para ofrecer otros servicios y para la
efectiva implementacion de los sistemas autorizados.

ARTICULO 27.- DURACION DE LA AUTORIZACION
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La autorizacion para funcionar como Unidad de Registro tendra un plazo de duracion de
CINCO (5) afios, pudiendo ser renovada, previo dictamen favorable de auditoria. Su
vigencia se encontrara condicionada al resultado de las evaluaciones de conformidad,
auditorias periodicas y a las inspecciones dispuestas por el INDOTEL.

CAPITULO 1Nl
PROVEEDORES DE SERVICIOS DE FIRMA ELECTRONICA

INFORMACION A PRESENTAR Y PROCEDIMIENTOS A CUMPLIR POR LOS
PROVEEDORES DE SERVICIOS DE FIRMA ELECTRONICA

ARTICULO 28.- ASPECTOS GENERALES

28.1. Los Proveedores de Servicios de Firma Electronica podran ser aquellas personas
juridicas, nacionales o extranjeras, publicas o privadas, que presta servicios de
confianza no cualificados y al que el INDOTEL no le ha concedido la cualificacion
de tales servicios.

28.2. La prestacion de servicios de de confianza no cualificados por Proveedores de
Servicios de Firma Electronica no requiere de autorizacion previa por parte del
INDOTEL.

28.3. Los Prestadores de Servicios de Firma Electronica estan obligados a comunicar al
INDOTEL toda informacioén relevante respecto de los servicios no cualificados que
prestan y a las situaciones resultantes de la suspension del mismo. La
comunicacion debe ser efectuada dentro del plazo de los TREINTA (30) dias de
producida o modificada dicha informacion.

ARTICULO 29.- INFORMACION GENERAL A PRESENTAR

29.1 Los Proveedores de Servicios de Firma Electronica deberan informar al INDOTEL,

de conformidad con los procedimientos establecidos en el Titulo | de la presente
Norma, como minimo, la siguiente informacion:
29.1.1 Informacion General
a) Nombre, direccion, numeros de teléfono y direccibn de correo
electronico del solicitante y de su representante legal, asi como nimero
de cédula o documento de identificacion personal de este ultimo;
b) Numero del Registro Nacional del Contribuyente (RNC); y
c) Tipo de servicio que se propone brindar.
29.1.2 Informacion Técnica
a) Copia de la toda informacion que suministren sobre sus servicios;
b) Direccion del Registro de certificados accesible al publico, en el que se
garantice la disponibilidad de la informacién actualizada contenida en él

de manera regular y continua;

c) Contenido del Registro de certificados, de conformidad con el articulo
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29.2

29.3

10 numeral 2 del Reglamento de Aplicacion de la Ley Nam. 126-02.

El INDOTEL podra requerir informacion adicional o actualizada sobre los servicios
prestados por el Proveedor de Servicios de Firma Electronica, el cual debera
responder en un plazo no mayor a los QUINCE (15) dias posteriores a la recepcion
de la notificacion.

La presentacion de informacion no exime al Proveedor de Servicios de Firma
Electrénica de la obligacién de obtener otras autorizaciones necesarias para ofrecer
otros servicios.

ARTICULO 30.- VERIFICACION DEL CUMPLIMIENTO DE LA COMUNICACION DE LOS
EFECTOS DE LOS CERTIFICADOS EMITIDOS POR PROVEEDORES DE SERVICIOS
DE FIRMA ELECTRONICA

30.1

30.2

30.3

30.4

30.5

30.6

Los certificados y demas servicios de certificacion prestados por los Proveedores de
Servicios de Firma Electronica no tienen el valor juridico que la Ley otorga a la firma
digital o a la firma digital segura, esta circunstancia debera constar en la informacion
gue suministren sobre sus servicios tanto en forma impresa como en formato digital,
en el sitio de Internet de que dispongan y en general, en toda comunicacién vinculada
a los mismos.

Los Proveedores de Servicios de Firma Electronica deberan comunicar
expresamente tal circunstancia a los solicitantes y/o suscriptores de certificados
digitales que emitan y a todo tercero que tome contacto con dicho Proveedor de
Servicios de Firma Electrénica.

Los Proveedores de Servicios de Firma Electronica no podran hacer uso de la
expresion "Entidad de Certificacion" y/o frases similares concedidas a personas
fisicas o privadas autorizadas por el INDOTEL para la prestacion de los servicios
descritos en la Ley Nim. 126-02, la presente Norma y disposiciones afines.

El INDOTEL analizara los contenidos de la informacién suministrada por el
Proveedor de Servicios de Firma Electrénica, a peticion de un usuario o de oficio, y
determinard si las obligaciones precedentes son satisfechas.

Si del andlisis resultara que el Prestador de Servicios de Firma Electrénica estuviera
incumpliendo la normativa, el INDOTEL podra, conforme la gravedad del caso,
establecer un plazo de correccion y/o eliminacién de toda la informacién publicada,
asi como también un mecanismo de compensacion a los usuarios afectados por el
incumplimiento.

Si las acciones de correccion no fueran cumplidas en el plazo establecido o si la
gravedad del caso asi lo justificara, el INDOTEL procederd a la inhabilitacion del
Proveedor de Servicios de Firma Electrénica y al inicio de las acciones legales
correspondientes.

ARTICULO 31.- CESACION DE ACTIVIDADES

En caso de cesacion voluntaria de actividades, los Proveedores de Servicios de Firma
Electronica deberan informar al INDOTEL tal circunstancia, con NOVENTA (90) dias de
anticipacion, mediante documento firmado por su representante, en atencién a lo
establecido en el Articulo 12 del Reglamento de Aplicacion.
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ARTICULO 32.- REGISTRO DE CERTIFICADOS DIGITALES

Cada Proveedor de Servicios de Firma Electrénica mantendrd un Registro de certificados
accesible al publico, en el que se garantice la disponibilidad de la informacién actualizada
contenida en él de manera regular y continua:, indicando el estatus de los certificados de
modo tal que sefale, al menos, con lo indicado en el Articulo 10 del Reglamento de
Aplicacién.

ARTICULO 33.- FACULTAD DE INSPECCION

El INDOTEL ejercera la facultad de inspeccion sobre los Proveedores de Servicios de
Firma Electronica y velard por el cumplimiento de las disposiciones legales y
reglamentarias por parte de los mismos, en atencion a las atribuciones otorgadas por la
Ley Nam. 126-02.

ARTiCULQ 34.- OBLIGACIONES DEL PROVEEDOR DE SERVICIOS DE FIRMA
ELECTRONICA

Sin perjuicio de cualesquiera otras obligaciones impuestas por la Ley Num. 126-02, su
Reglamento de Aplicacion, la presente Norma y las normas complementarias aprobadas
por el INDOTEL o cualesquiera otras disposiciones legales o reglamentarias, el Proveedor
de Servicios de Firma Electrdnica esta obligado a:

a) Informar a los potenciales suscriptores de sus servicios, en un lenguaje claro y
accesible, las diferencias entre la Firma Digital, Firma Digital Segura y la Firma
Electrénica, y las caracteristicas del servicios que provee;

b) Informar a los solicitantes de un certificado digital, en un lenguaje claro y accesible,
en idioma espafiol, respecto de las caracteristicas del certificado solicitado, las
limitaciones a la responsabilidad, si las hubiere, los precios de los servicios de
certificacion, uso, administracion y otros asociados, incluyendo cargos adicionales y
formas de pago, los niveles de servicio a proveer, las obligaciones que el suscriptor
asume como usuario del servicio de certificacion, su domicilio en la Republica
Dominicana y los medios a los que el suscriptor puede acudir para solicitar
aclaraciones, dar cuenta del mal funcionamiento del sistema o presentar sus
reclamos;

c) Realizar la prestacion establecida segun los niveles definidos en el acuerdo de
servicios pactado con el suscriptor, relativo a los Servicios de Firma Electronica;

d) Respetar el derecho de los suscriptores del servicio a no recibir publicidad de ningun
tipo por su intermedio, salvo consentimiento expreso de éste;

e) Cumplir las normas y recaudos establecidos para la proteccion de datos personales,
asi como las deméas normas aprobadas por el INDOTEL;

f) Cumplir con los requerimientos realizados en virtud de sentencia con autoridad de la
cosa irrevocablemente juzgada o autorizacion de un juez para entregar los datos;

g) Mantener actualizados los registros de certificados emitidos, suspendidos,
revocados o reactivados;

h) Responder a los pedidos de informes por parte de los usuarios de certificados
respecto de la validez y alcance de un certificado digital emitido por él;
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i) Proveer la informacién requerida por el INDOTEL;

)] Permitir el ingreso de los auditores e inspectores designados por el INDOTEL y
facilitar toda la informacion necesaria para su labor.

CAPITULO VI

SOBRE LOS REPOSITORIOS
ARTICULO 35.- CONTENIDO DE LOS REPOSITORIOS
Los Prestadores de Servicios de Confianza, ya sean Entidades de Certificacion o
Prestadores de Servicios de Firma Electrénica deben publicar en repositorios propios y/o

en los designados por el INDOTEL la siguiente informacion:

a) Los certificados emitidos indicando el estatus de los mismos, de modo tal que sefale,
al menos, lo siguiente:

1. Silos mismos se encuentran vigentes, revocados, suspendidos o reactivados;

2. Si son reconocidos en caso de que hayan sido emitidos por un Prestador de
Servicios de Confianza extranjero;

3. La Politica de Certificacion bajo la cual fue emitido;
4. Las fechas de emision y vencimiento; y,
5. Todas las menciones relevantes para la utilizaciéon de los mismos.

b) Las Préacticas de Certificacion, de acuerdo a lo establecido en el articulo 9 numeral
6 del Reglamento de Aplicaciéon de la Ley Num. 126-02 de Comercio Electrénico,
conteniendo por lo menos la siguiente informacion:

1. Datos generales;

2. Politicas de Certificacion;

3. Plan de Cese de Actividades;
4. Plan de Contingencia;

5. Politica de Proteccién de Datos Personales; y

6. El reconocimiento de certificados extranjeros por parte del Prestador de
Servicios de Confianza en caso de que aplique.

ARTICULO 36.- DOCUMENTACION A PRESENTAR SOBRE LOS REPOSITORIOS

36.1 Con la solicitud de autorizacion, los Prestadores de Servicios de Confianza
interesados, deben presentar documentacion detallada que incluya:

a) De qué manera se publican la Practica de Entidad de Certificacion y la Practica
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de Auditoria de Certificacion;
b) De qué manera se publican los certificados emitidos;
c) De qué manera se publica la informacién sobre el estado de los certificados;

d) Identificacién de los repositorios de publicacion con una descripcion de la
tecnologia utilizada;

e) Cuales son los protocolos de comunicacion aceptados;

f) Cudles son los protocolos y/o parAmetros necesarios para la busqueda vy
recuperacion de contenidos;

g) Cudles son las caracteristicas de conexion;

h) Cuales son las condiciones de disponibilidad, accesibilidad, y cual es la
frecuencia de las publicaciones;

i) Qué medidas de seguridad se implementan para los objetos publicados.

36.2 Se debe incluir en la documentacion presentada, esquemas y diagramas de
funcionamiento.

ARTICULO 37.- REQUERIMIENTOS DE LOS REPOSITORIOS

A partir de la documentacion presentada por el Prestador de Servicios de Confianza, el
INDOTEL verificara que:

a) Se garantiza la existencia de un sitio publico, de acceso electrénico, con un servicio
de consulta remota y continua de informacién sobre un registro de certificados, en el
gue figuren todos los certificados emitidos;

b)  Se indica en el registro de certificados, para cada certificado emitido, su cédigo de
identificacion Unico y su estado (vigente, revocado o suspendido);

c) Se garantiza el acceso al registro de certificados y a la lista de certificados revocados
a los titulares y a las partes interesadas, por medios electrénicos, con una tasa de
continuidad del servicio del 99.7% medida en términos anuales y del 99.5% mensual
durante los dias habiles entre las 8:00 y las 20:00 horas y del 99.2% para otros
horarios, sujeto a un razonable calendario de mantenimiento;

d) Se cuenta con un medio de acceso seguro para realizar la consulta en el repositorio;
e) Se cuenta con los procedimientos de autenticacion y autorizacion adecuados para el
acceso a la informacion restringida y para preservar la privacidad de la informacién

de los suscriptores;

f) Se utilizan los protocolos y formatos de archivos adecuados para permitir la
interoperabilidad de los distintos sistemas y participantes;

g) Se utilizan sistemas y productos confiables que garanticen la seguridad de la difusion
de informacion;
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h)

)

Se cuenta con procedimientos para publicar en un repositorio la Practica de Entidad
de Certificacidon y la Practica de Auditoria de Certificacion;

Se cuenta con los procedimientos de respaldo suficientes para evitar la pérdida de
cualquier informacion sensible; y,

Se cuenta con los planes de contingencia adecuados para proveer la continuidad del
servicio.

ARTICULO 38.- REQUERIMIENTOS DE SEGURIDAD PARA LOS REPOSITORIOS

El Prestador de Servicios de Confianza debe suministrar informacion que pruebe que los
repositorios de certificados, listas de certificados revocados y demas documentos de
acceso publico cumplen los siguientes requerimientos:

a)

b)

Utilizan sistemas confiables para almacenar certificados de una forma verificable de
manera que:

1. Soélo personal o procesos autorizados puedan realizar modificaciones en sus
contenidos;

2. Pueda ser verificada la autenticidad de toda la informacién contenida en el
repositorio.

3. Los certificados deben estar disponibles 24 horas al dia, 7 dias a la semana.

En el caso de fallar el sistema de distribucion de certificados, el tiempo de caida del
servicio no deberd superar el establecido en las practicas de certificacion.

Los certificados deberan estar disponibles de manera publica e internacional. Los
medios por los cuales se hagan publicos los certificados deberan cumplir con el
requerimiento de interoperabilidad.
TITULO Il
FALTAS Y SANCIONES
CAPITULO |

SUJETOS RESPONSABLES

ARTICULO 39.- SUJETOS RESPONSABLES DE LAS FALTAS

Se reputaran responsables de cometer faltas administrativas susceptibles de sanciones
establecidas en la Ley Num. 126-02, su Reglamento de Aplicacion, la presente Norma y
las normas complementarias aprobadas por el INDOTEL:

a) Quienes realicen actividades en contra de lo dispuesto en la Ley Nim. 126-02 y
su Reglamento de Aplicacion y sus Normas Complementarias.

CAPITULO II

CLASIFICACION DE LAS FALTAS ADMINISTRATIVAS
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ARTICULO 40.- CLASIFICACION DE LAS FALTAS ADMINISTRATIVAS

Las faltas administrativas a las disposiciones de la Ley Nium. 126-02, su Reglamento de
Aplicacion, la presente Norma y las normas complementarias aprobadas por el INDOTEL,
se clasifican en: muy graves, graves y leves.

ARTICULO 41.- FALTAS MUY GRAVES

Constituyen faltas muy graves:

a)

b)

c)
d)

e)

f)

)

h)

La realizacion de practicas restrictivas a la competencia;

La negativa, obstruccién o resistencia a las inspecciones y auditorias que deba
realizar el INDOTEL o a la entrega de la informacion solicitada por el mismo;

Violacion de las normas relativas a la proteccion de los datos de los suscriptores;

La divulgacion del contenido, existencia, publicacién o cualquier otro uso, sin
autorizacion, de toda clase de informacién obtenida en la prestacién del servicio;

La falta de pago de los derechos previstos en la Ley Num. 126-02, su Reglamento
de Aplicacién, la presente Norma y las Normas Complementarias aprobadas por el
INDOTEL, conforme a los plazos establecidos;

El incumplimiento de las condiciones esenciales establecidas en la autorizacion;

La comisién, en el transcurso de UN (1) afio, de DOS (2) o mas infracciones graves
sancionadas mediante resoluciones definitivas; vy,

Cualquier otra accién de los sujetos regulados que, a juicio del INDOTEL, atente en
forma notoria y deliberada en contra de los principios de la Ley Nium. 126-02, su
Reglamento de Aplicacion, la presente Norma y las Normas Complementarias
aprobadas por el INDOTEL.

ARTICULO 42.- FALTAS GRAVES

Constituyen faltas graves:

a)
b)

c)

d)

La discriminacion arbitraria entre clientes o usuarios;
La no publicacion o exposicion al publico de las tarifas vigentes en cada servicio;

La comision, en el plazo de UN (1) afio, de DOS o mas infracciones leves
sancionadas mediante resolucion definitiva;

El cobro a clientes o usuarios por servicios no prestados; vy,

Cualquier otra accién de los sujetos regulados que, a juicio del INDOTEL, atente en
forma notoria contra los principios de libertad de prestacion de servicios y de libre
competencia garantizados por la Ley Num. 126-02, su Reglamento de Aplicacion, la
presente Norma o las normas complementarias aprobadas por el INDOTEL, y no
constituya infraccion muy grave.

ARTICULO 43.- FALTAS LEVES
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Constituyen faltas leves:

a) Lautilizacion o prestacion indebida de los servicios que no estén considerados como
falta muy grave o grave; vy,

b)  Cualquier otra accién de los sujetos regulados que, a juicio del INDOTEL, atente
contra los principios de libertad de prestacion de servicios y de libre competencia
garantizados por la Ley Nam. 126-02, su Reglamento de Aplicacién, la presente
Norma y las Normas Complementarias aprobadas por el INDOTEL, y no constituya
infraccion grave o muy grave.

CAPITULO 1Nl

GRADUACION DE FALTAS DE LAS ENTIDADES DE CERTIFICACION

ARTICULO 44.- FALTAS LEVES DE LAS ENTIDADES DE CERTIFICACION

44.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas leves de las Entidades de Certificacion:

44.1.1 Faltas Leves relacionadas con la publicacién de informacion:

a)

b)

c)

Incumplimiento de la obligacion de suministrar informaciéon a los
suscriptores de certificados relativos a los servicios que presta la
Entidad de Certificacion;

Remitir publicidad no solicitada a los suscriptores de certificados; y

Incumplimiento de la obligacién de responder a requerimientos de
informacién por parte de usuarios.

44.1.2 Faltas Leves relacionadas con las comunicaciones:

a)

b)

c)

d)

f)

9)

Notificacion de cesaciéon voluntaria de actividades fuera de término
(posterior a los 90 dias);

Incumplimiento de la obligacién de informar al INDOTEL los eventos
gue comprometan la prestacion del servicio;

Incumplimiento de la obligacion de informar al INDOTEL respecto de
los contratos de seguros;

Incumplimiento de la obligacion de informar al INDOTEL sobre las
modificaciones de las condiciones econOmicas, técnicas Yy
financieras;

Incumplimiento de la obligacion de notificar la suspension del
certificado;

Incumplimiento de la obligacién de comunicacién al suscriptor de la
suspension del certificado;

Incumplimiento del plazo para suministrar informacién al INDOTEL;
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h)

Incumplimiento de la obligacion de comunicar los cambios de
domicilio constituido.

44.1.3 Faltas Leves relacionadas con los procedimientos:

a)

b)

c)

d)

e)

Incumplimiento de la obligacién de verificar los antecedentes del
personal que califiquen su idoneidad profesional y confiabilidad;

Incumplimiento de la obligacion de mantener actualizados los
registros de certificados;

Incluir datos inexactos en los informes de estado de operaciones con
caracter de declaracion jurada remitidos al INDOTEL,;

Incumplimiento de la obligacion de no aplicar politicas discriminatorias
para el suministro de sus servicios;

Incumplimiento de la obligacion de cooperacion con el INDOTEL para
la deteccion de actividades fraudulentas.

44.1.4 Faltas Leves relacionadas con la prestacion del servicio:

a)

b)
c)

d)

Incumplimiento de la obligacibn de garantizar el acceso publico al
registro de certificados;

Incumplimiento de las prestaciones acordadas con el suscriptor;
Deficiencias en el servicio de atencion al cliente;

Incumplimiento de la obligacion de sustituir el certificado en forma
gratuita en los casos definidos por las normas.

ARTICULO 45.- FALTAS GRAVES DE LAS ENTIDADES DE CERTIFICACION

45.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas graves de las Entidades de Certificacion:

45.1.1 Faltas Graves relacionadas con la publicacién de informacion:

a)

b)

Incumplimiento de la obligacion de publicar y mantener actualizadas las
Politicas de Certificacion y los Manuales de Procedimiento;

Incumplimiento de la obligacion de informar al INDOTEL cualquier
cambio en sus Politicas de Certificacion y en los Manuales de
Procedimientos;

Incumplimiento de la obligacion de publicar los registros de certificados
en forma accesible al publico;

Incumplimiento de la obligacion de publicar sus certificados de clave
publica;

Incumplimiento de la obligacién de publicar en el registro de certificados



Resolucion niim. 071-19 del Consejo Directivo
11 de septiembre 2019

Pagina 62 de 69

45.1.2

45.1.3

los certificados extranjeros reconocidos.

Faltas Graves relacionadas con las comunicaciones:

a)

b)

d)

e)

f)

Incumplimiento de la obligacion de notificar a los suscriptores la
cesacion voluntaria o no voluntaria de actividades;

Incumplimiento de la obligacion de notificar al INDOTEL la cesacion
voluntaria de actividades;

Incumplimiento de la obligacion de enviar al INDOTEL informes de
estado de operaciones con caracter de declaracion jurada;

Incumplimiento de la obligacion de suministrar al INDOTEL la
informacién requerida en el plazo fijado;

Incumplimiento de la obligacién de entregar datos dispuestos por orden
judicial;

Incumplimiento de la obligacion de comunicar al INDOTEL el
reconocimiento de certificados extranjeros.

Faltas Graves relacionadas con los procedimientos:

a)

b)

f)

9)

h)

)

Transferencia no autorizada de certificados en caso de cesacion
voluntaria o no voluntaria;

Incumplimiento de la obligacion de revocar los certificados cuya
transferencia no haya sido autorizada por los suscriptores;

Incumplimiento de la obligacibn de suspender la vigencia de los
certificados en los casos contemplados en la Ley y el Reglamento;

Incumplimiento de la obligacion de garantizar la integridad de la
informacion;

Incumplimiento de la obligacién de conservar la documentacién por 20
afos;

Incumplimiento de la obligacion de conservar los datos por 40 afios;

Incumplimiento de la obligacion de transferir los datos a ser
conservados en caso de cesacion de actividades;

Incumplimiento de la obligacién de solicitar autorizacién al INDOTEL
para delegar funciones en una Unidad de Registro;

Efectuar transferencias, cesiones, arrendamientos, otorgamientos del
derecho de uso, constitucion de gravamenes o transferencia de control
accionario sin autorizacion del INDOTEL;

Incumplimiento de la obligacion de cooperacién a solicitud del INDOTEL
en defensa de los intereses de los usuarios y suscriptores;
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45.1.4

45.1.5

k) Incumplimiento de las normas y procedimientos aprobados por el
INDOTEL y delegados por las Entidades de Certificacion;

) Incumplimiento de la obligacion de mantener las condiciones
economicas, técnicas y financieras bajo las cuales se obtuvo la
autorizacion;

m) Incumplimiento de la obligacion de pagar los costos y derechos;

n) Incumplimiento de la obligacién de emitir certificados de acuerdo con los
estandares aprobados por el INDOTEL;

0) Incorporacién de atributos adicionales en el certificado que dificultan su
interpretacion.

Faltas Graves relacionada con incumplimientos generales a la normativa:

a) Incumplimiento de las obligaciones definidas en las Politicas de
Certificacion;

b) Incumplimiento de las obligaciones emanadas de la autorizacion;

c) Incumplimiento de las normas, procedimientos, politicas de certificacion
aprobadas por el INDOTEL;

d) Incumplimiento de las normas y procedimientos aprobadas por el
INDOTEL relativos a la proteccion de datos personales.

Faltas Graves relacionadas con la prestacién del servicio:

a) Incumplimiento de la obligacién de disponer de un servicio de atencion
al cliente;

b) Incumplimiento de la obligacion de garantizar el acceso publico eficiente
y gratuito al registro de certificados;

c) Incumplimiento de la obligaciéon de prestar los servicios de acuerdo a
los términos de la autorizacion.

ARTICULO 46.- FALTAS MUY GRAVES DE LAS ENTIDADES DE CERTIFICACION

46.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas muy graves de las Entidades de Certificacion:

46.1.1

46.1.2

Faltas Muy Graves relacionadas con las comunicaciones:

a) Incumplimiento de la obligacién de comunicar al INDOTEL cambios en
la conformacién de la sociedad;

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
informacion relevante.

Faltas Muy Graves relacionadas con los procedimientos:
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a) Incumplimiento de los procedimientos aprobados por el INDOTEL y
contemplados en la Politica de Certificacion respecto a la
administracién de las claves privadas en el caso que sean generadas
por la Entidad de Certificacion.

46.1.3 Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL; y

b) El incumplimiento grave y reiterado por la Entidad de Certificacion de
las resoluciones dictadas por el INDOTEL para asegurar el respeto a la

Ley Num. 126-02, su Reglamento de Aplicacion, la presente Norma y
las normas complementarias.

CAPITULO IV
GRADUACION DE FALTAS DE LAS UNIDADES DE REGISTRO
ARTICULO 47.- FALTAS LEVES DE LAS UNIDADES DE REGISTRO

47.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas leves de las Unidades de Registro:

47.1.1 Faltas Leves relacionadas con la publicacién de informacion:
a) Incumplimiento del plazo para suministrar informacién al INDOTEL;

b) Incumplimiento de la obligacion de comunicar los cambios de domicilio
constituido.

ARTICULO 48.- FALTAS GRAVES DE LAS UNIDADES DE REGISTRO

48.1 En adicién a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas graves de las Unidades de Registro:

48.1.1 Faltas Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligacion de suministrar informacion a
requerimiento el INDOTEL.

48.1.2 Faltas Graves relacionadas con los procedimientos:

a) Incumplimiento de la obligacion de solicitar autorizacion al INDOTEL
para delegar funciones en una Unidad de Registro;

b) Incumplimiento de la obligacién de conservar la documentacién por 20
anos;

c) Incumplimiento de la obligacion de conservar los datos por 40 afios;
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d) Incumplimiento de la obligacién de transferir los datos a ser conservados
en caso de cesacion de actividades.

48.1.3 Faltas Graves relacionadas con incumplimientos generales a la normativa:

a) Incumplimiento de las normas y procedimientos aprobados por el
INDOTEL y delegados por la Entidad de Certificacion;

b) Incumplimiento de las normas y procedimientos aprobadas por el
INDOTEL relativos a la proteccion de datos personales.

ARTICULO 49.- FALTAS MUY GRAVES DE LAS UNIDADES DE REGISTRO

49.1 En adicion a las faltas sefialadas en el Capitulo Il del presente Titulo, se consideran
faltas muy graves de las Unidades de Registro:

49.1.1 Faltas Muy Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligaciéon de comunicar al INDOTEL cambios en
la conformacioén de la persona juridica;

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
informacion relevante.

49.1.2 Faltas Muy Graves relacionadas con los procedimientos:
a) Incumplimiento de los procedimientos aprobados por el INDOTEL y
contemplados en la Politica de Certificacion respecto a la

administracion de las claves privadas en el caso que sean generadas
por la Entidad de Certificacion;

b) Mantener copia de las claves privadas de los suscriptores generadas.

49.1.3 Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL;

b) El incumplimiento grave y reiterado por la Unidad de Registro de las
resoluciones dictadas por el INDOTEL para asegurar el respeto a la Ley
Num. 126-02, su Reglamento de Aplicacién, la presente Norma y las
Normas Complementarias.

CAPITULO V

GRADUACION DE FALTAS DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

ARTICULO 50.- FALTAS LEVES DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

50.1 En adicion las faltas sefialadas en los capitulos anteriores, se consideran Faltas Leves
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de los Proveedores de Servicios de Firma Electronica:
50.1.1 Faltas Leves relacionadas con la publicacion de informacion:
a) Falta de informacion respecto del valor juridico de los servicios que
presta, o afirmar que son equivalentes a una firma digital o firma digital
segura.

50.1.2 Faltas Leves relacionadas con las Notificaciones:

a) Incumplimiento de la obligacion de notificar o notificacion fuera de
término al INDOTEL de la cesacion voluntaria de actividades;

b) Incumplimiento del plazo para suministrar informacion al INDOTEL;

c) Incumplimiento de la obligacién de comunicar los cambios de domicilio
constituido.

ARTiCULQ 51.- FALTAS GRAVES DE LOS PROVEEDORES DE SERVICIOS DE FIRMA
ELECTRONICA

51.1 En adicién a las faltas sefialadas en el Capitulo VI de la presente Norma, se
consideran Faltas Graves de los Proveedores de Servicios de Firma Electrénica:

51.1.1 Faltas Graves relacionadas con la Publicacién de informacion:

a) Informacion maliciosa que genere confusidn respecto de si se trata de
una firma electrénica o una firma digital o digital segura.

51.1.2 Faltas Graves relacionadas con las Notificaciones:

a) Incumplimiento de la obligacion de suministrar informacion a
requerimiento del INDOTEL.

ARTICULO 52.- FALTAS MUY GRAVES DE LOS PROVEEDORES DE SERVICIOS DE
FIRMA ELECTRONICA

52.1 En adicién a las faltas sefialadas en el Capitulo VI de la presente Norma, se
consideran faltas muy graves de los Proveedores de Servicios de Firma Electrénica:

52.1.1 Faltas Muy Graves relacionadas con las notificaciones:

a) Incumplimiento de la obligacion de comunicar al INDOTEL cambios en la
conformacion de la persona juridica.

52.1.2 Faltas Muy Graves relacionadas con incumplimientos generales a la
normativa:

a) Uso no autorizado de la expresion “Entidad de Certificacion” y/o frases
similares concedidas a personas fisicas y privadas autorizadas por el
INDOTEL para la prestacion de los servicios descritos en la Ley Nam.
126-02, la presente Norma y disposiciones afines.

b) Incumplimiento de la obligacion de informar al INDOTEL cambios en la
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informacioén relevante.

c) Incumplimiento de las disposiciones e incumplimiento de la adecuacion
de los servicios a las nuevas disposiciones emanadas del INDOTEL.

d) Elincumplimiento grave y reiterado de los Proveedores de Servicios de
Firma Electronica de las resoluciones dictadas por el INDOTEL para
asegurar el respeto a la Ley Num. 126-02, su Reglamento de
Aplicacién, la presente Norma y las Normas Complementarias.

TITULO IV

SANCIONES

ARTICULO 53.- SANCIONES

El INDOTEL podré imponer las siguientes sanciones especificadas en la Ley Num. 126-
02, a los Prestadores de Servicios de Confianza que no observen los requisitos
establecidos en la citada Ley Num. 126-02, su Reglamento de Aplicacion, la presente
Norma y las Normas Complementarias aprobadas por el INDOTEL.

a)

b)

d)

e)

f)

Amonestacion;

Multas hasta por el equivalente a dos mil (2,000) salarios minimos mensuales. El
monto de la multa se graduara atendiendo al impacto de la infraccion sobre la calidad
del servicio ofrecido y al factor de reincidencia. Los prestadores de servicios de
confianza multados podran repetir contra quienes hubieran realizado los actos u
omisiones que dieron lugar a la sancion;

Suspender de inmediato todas o algunas de las actividades del prestador de
servicios de confianza infractor;

Separar de los cargos que ocupan en el prestador de servicios de confianza
sancionando a los administradores o empleados responsables. También se les
prohibira a los infractores trabajar en empresas similares por el término de DIEZ (10)
anos;

Prohibir al prestador de servicios de confianza infractor prestar directa o
indirectamente los servicios de confianza por el término de DIEZ (10) afios, segun la
gravedad de las faltas; v,

Revocacion definitiva de la autorizacion para operar como prestador de servicios de
confianza, cuando la aplicacion de las sanciones anteriormente enumeradas no haya
sido efectiva y se pretenda evitar perjuicios reales o potenciales a terceros.

ARTICULO 54.- GRADUACION DE SANCIONES

El INDOTEL impondra las sanciones considerando:

a)

b)

Los dafios o perjuicios que se hubieran producido o puedan producirse a los
suscriptores y usuarios de certificados;

El caracter intencional o no de la accién u omision constitutiva de la falta;
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c) Lagravedad de lafalta;y,
d) Lareincidencia del infractor.
ARTICULO 55.- PROCEDIMIENTO PARA IMPONER SANCIONES

Una vez tomado conocimiento el INDOTEL de los hechos u omisiones presuntamente
transgresores de la Ley NUm. 126-02, de su Reglamento de Aplicacién, en la presente
Norma, de las normas complementarias o de la autorizacion por parte de los sujetos
regulados, procederd de acuerdo a lo dispuesto por el Reglamento de Procedimiento
Sancionador Administrativo del Instituto Dominicano de las Telecomunicaciones
(INDOTEL).

ARTICULO 56.- GRADUACION DE MULTAS

El valor de las multas dependera:

a) De lagravedad de la falta;

b)  Del nimero de infracciones cometidas;

C) De la reincidencia; v,

d) De larepercusion social de las mismas.

ARTICULO 57.- INDEPENDENCIA DE LAS ACCIONES CIVILES O PENALES

Las sanciones administrativas a las que se refiere el presente capitulo se aplicaran previa
e independientemente de la responsabilidad penal o civil en que pudieran incurrir los
infractores.

TITULO VI
MEDIDAS CAUTELARES
ARTICULO 58.- CLAUSURA, SUSPENSION O INCAUTACION

58.1 Para los casos que se presuma que la infraccion puede ser calificada como muy
grave, el INDOTEL podra disponer la adopcion de medidas cautelares tales como,
la clausura provisional de las instalaciones o la suspensiéon provisional de la
autorizacion e inscripcién en la Lista de Servicios de Confianza; y podra, en su caso,
solicitar judicialmente la incautacion provisional de los equipos o aparatos.

58.2 Para los efectos de la clausura provisional y decomiso, el INDOTEL hara el
requerimiento pertinente al juez que corresponda, transcribiéndose la resolucion que
autoriza tal medida, para que disponga el diligenciamiento correspondiente,
autorizando la rotura de puertas y apoyo de la fuerza publica, en caso de ser
necesario.

58.3 En los casos de infracciones relacionadas con la indebida utilizacion de los datos de
creacion de firma digital o claves privadas de los suscriptores de certificados
digitales, el personal autorizado por el INDOTEL que lo detecte podra disponer la
clausura provisional y sugerir al INDOTEL la solicitud judicial de incautacion de los
equipos.
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58.4 Tratdndose de delitos flagrantes, conforme al Cdédigo Penal, el INDOTEL podra
solicitar el apoyo de la fuerza publica y la intervencién del Ministerio Publico para la
realizacion de su cometido.

ARTICULO 59.- DESTINO DE LOS BIENES INCAUTADOS

Los bienes y equipos que hayan sido incautados como producto de incautaciones y
clausuras definitivas pasaran al patrimonio del INDOTEL.

TiTULO VIII
DISPOSICIONES FINALES Y DEROGATORIAS
ARTICULO 60.- ENTRADA EN VIGENCIA

Las disposiciones contenidas en esta Norma, entraran en vigencia desde la fecha de su
publicacioén.

ARTICULO 61.- DISPOSICION DEROGATORIA

La presente Norma deroga la Norma sobre procedimientos de autorizacién y acreditacion
dictada mediante resolucién Nium. 010-04 del Consejo Directivo, y todas las disposiciones
de igual o inferior rango que se le sean contrarias.

N E Instituto Dominicano de las Telecomunicaciones
ol =% Nelson José Guillén Bello, Fabricio Ernesto Gomez Mazara, Leonardo Alberty Canela Fernandez
__”- Marcos Eleazar Pefia Rodriguez, Yvan L. Rodriguez Batista

.-#I:IE. Documento firmado digitalmente, para validar en medio electrénico:
% https://www.viafirma.com.do/inbox/app/indotel/v/DQDK-RQAA-CORQ-KY3K
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